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Resumo: A vulnerabilidade do consumidor digital é explorada pelas empresas ao imporem termos de
uso e cookies em troca do fornecimento de informacGes essenciais em tempos de pandemia, como
noticias de salde, politica e economia. O artigo tem como objetivo geral a analise, por meio do método
hipotético-dedutivo e pesquisa tedrico-bibliogréafica, de natureza transdisciplinar, do impacto da
pandemia de Covid-19 no direito fundamental de protecdo dos dados dos consumidores digitais no
Brasil, focando especialmente no consumo de informagdes de grandes portais de noticias e na tutela
desse direito pelo Estado brasileiro, de viés neoliberal, e como objetivo especifico o estudo da
possibilidade de agravamento dos riscos quanto ao uso indiscriminado de suas informacdes sensiveis,
bem como pela insuficiente regulagdo estatal das plataformas eletrdnicas, por meio do teste da hipotese
de que as plataformas de noticias se apropriam forgadamente dos dados pessoais dos consumidores,
ainda mais vulneraveis durante a pandemia de Covid-19. O artigo conclui pelo reconhecimento de uma
vulnerabilidade algoritmica do consumidor, bem como pela necessidade de um dialogo de fontes entre
a Lei 8.078/90 (Codigo de Defesa do Consumidor) e 13.809/18 (Lei Geral de Protecdo de Dados),
sobretudo no ambito da criacdo de uma Politica Nacional de Dados, através da qual o Estado
desempenharia uma importante fungéo reguladora.

Palavras-chave: direito do consumidor digital; dados pessoais; crise pandémica.

Abstract: The vulnerability of the digital consumer is exploited by companies by imposing terms of use
and cookies in exchange for providing essential information in times of a pandemic, such as health,
political and economic news. The impact of the Covid-19 pandemic on the fundamental right to data
protection of digital consumers in Brazil will be analyzed through the hypothetical-deductive method
and theoretical-bibliographic research, of a transdisciplinary nature, focusing especially on the
consumption of information from large portals. of news and in the protection of this right by the
Brazilian State, with a neoliberal bias, inquiring about the aggravation of the risks regarding the
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indiscriminate use of its sensitive information, as well as the insufficient state regulation of electronic
platforms. The paper concludes by recognizing an algorithmic vulnerability of the consumer, as well as
the need for a dialogue of sources between Law 8.078/90 (Consumer Defense Code) and 13.809/18
(General Data Protection Law), especially in the context of the creation of a National Data Policy,
through which the State would play an important regulatory role.

Keywords: digital consumer law; personal data; pandemic crisis.

Para citar este artigo (ABNT NBR 6023:2018)

VERBICARO, Dennis; MAZIVIERO, Luiza Nobre. A privacidade do consumidor digital escancarada pelos
portais de noticias: como a permisséo involuntaria ao acesso de dados pessoais desafia a eficacia da Lei Geral de
Protecdo de Dados. Revista Thesis Juris — RTJ, S&o Paulo, v. 11, n. 2, p. 215-241, jul./dez. 2022.
http://doi.org/10.5585/rtj.v11i2.19619

Introducéo

Em sintonia com as tendéncias internacionais, em 2018 foi sancionada a Lei Geral de
Protecdo de Dados Pessoais (LGPD, Lei n. 13.809/2018), com o intuito de fazer com que
empresas e 0rgaos publicos sigam principios como finalidade, necessidade, transparéncia,
seguranca, entre outros, e visa delimitar as obrigacdes dos agentes de tratamento de dados e
fixar regime juridico para a sua responsabilizacao.

A LGPD entrou em vigor em setembro de 2020, em meio a pandemia de coronavirus,
causada pelo virus Sars-Cov-2, que assolou o mundo todo, matando mais de um milhdo de
pessoas e alterando completamente as interacfes sociais, pois a proximidade ao outro passou a
ser potencial sentenca de morte, forcando as pessoas a passarem o0 maximo de tempo possivel
dentro de casa. Seja trabalhando, estudando, e se comunicando, os dispositivos eletrénicos
passaram a ser item essencial para a sobrevivéncia e a subsisténcia de muitas familias, além de
ser 0 meio que as pessoas passaram a se informar sobre o virus, a pandemia, e as suas
consequéncias econdmicas, politicas e sociais.

O presente artigo foi elaborado utilizando o método hipotético-dedutivo, baseado em
estudo bibliografico interdisciplinar de textos de Direito, Sociologia, Ciéncia Politica e
Seguranca da Informacéo, perpassando também pela anélise de legislacdo internacional e
julgamentos de autoridades internacionais de protecdo de dados. Pretende-se contribuir com a
discussdo acerca da protecdo dos dados dos consumidores brasileiros diante de praticas abusivas
durante e ap0s a pandemia de coronavirus.

No trabalho, busca-se estudar a protecdo dos dados dos consumidores digitais durante a

pandemia de Covid-19 no Brasil, focando especialmente na hipétese de que grandes portais de
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noticias se aproveitam da vulnerabilidade do consumidor para se apropriar forcadamente dos
dados pessoais de consumidores, e mais especificamente, de dados pessoais sensiveis, que sera
analisada por meio do método hipotético-dedutivo e pesquisa tedrico-bibliografica.

Para tanto, estuda-se na primeira se¢cdo o modo ineficaz de atuacéo do Estado neoliberal
na pandemia, concluindo para a necessidade de maior atuagédo estatal. Na segunda secdo, séo
abordados os impactos socioecondmicos da pandemia nos consumidores, focando na migragéo
forcada para o meio digital a partir das orientagdes para ficar em casa para evitar o contagio. A
terceira secdo é dedicada as convergéncias da LGPD e do Cadigo de Defesa do Consumidor na
tutela dos direitos dos titulares de dados e dos consumidores em face das suas vulnerabilidades.
A quarta secdo corresponde ao estudo de Politicas de Privacidade e de politicas de cookies de
sites dos maiores portais de noticias brasileiros, responsaveis pela disseminacao da informacéo
para milhGes de pessoas durante a pandemia de Covid-19, provando verdadeira a hipdtese de
apropriacéo forgada de dados pessoais de consumidores pelos portais de noticias.

Ademais, na quarta secdo ha breve anlise de condenagdes administrativas de empresas
em paises europeus pelas suas politicas de cookies (com base na General Data Protection
Regulation), no intuito de ilustrar as san¢Ges que em breve poderdo ocorrer em territorio

brasileiro pela Autoridade Nacional de Prote¢do de Dados (ANPD).

1 A pandemia de Covid-19 e 0 neoliberalismo

A Organizacdo Mundial de Saude (OMS, 2020a, online) informou 0 mundo no dia 12
de janeiro de 2020 sobre um novo virus detectado na China, mais precisamente em um mercado
na cidade de Wuhan no dia 31 de dezembro de 2019, mas que ja circulava desde 8 de dezembro
de 2019. Na época do comunicado, nenhum caso havia sido reportado fora de Wuhan, e ainda
ndo se sabia quanto a possibilidade de transmissdo pessoa-pessoa, muito menos pela
transmissdo aérea do virus, tanto que no comunicado, a OMS afirmou ndo ser necessaria a
imposicao de restrigdes de viagens a China.

O primeiro caso no Brasil foi reportado em 26 de fevereiro, no Estado de S&o Paulo, e
rapidamente se espalhou pelas outras regides do pais.

Em 11 de marco de 2020, foi declarada pela OMS (2020b, online) a pandemia de Sars-
Cov-2 — ou Covid-19, ou coronavirus —, tendo o seu Diretor Geral Dr. Tedros Adhanom
afirmado a época que por meio da detecgéo, da testagem, do isolamento, do rastreamento e da
mobilizacdo da resposta das pessoas, todos 0s paises poderiam alterar o curso da pandemia, até

mesmo 0s que ja possuiam elevado nimero de casos.
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Em seu discurso realizado em 16 de margo de 2020, o Diretor Geral da Organizagio
Mundial da Saude (2020d, online) afirmou que a rapida ascensdo de casos de Covid-19 no
mundo gerou importantes medidas de distanciamento social para a reducdo da transmissao,
como o fechamento das escolas e o cancelamento de eventos de aglomeracdo em massa, como
eventos de esporte. No entanto, a Organizacdo identificou poucas medidas verdadeiramente
efetivas para prevenir infeccOes e salvar vidas: as medidas de interrupgdo da cadeia de
transmissdo, quais sejam a testagem e o isolamento, além do rastreamento de contatos com
suspeitos e doentes de Covid-19.

O Ministério de Saude (2020a, online) divulgou em marco informac6es basicas sobre o
coronavirus, afirmando que o virus se propaga de pessoa para pessoa por meio de goticulas do
nariz ou da boca que se espalham quando alguém tosse ou espirra, contaminando superficies
ou sendo respiradas por pessoas doentes®,

O Conselho Nacional de Saude, por meio da Recomendacdo n°® 027 de 22 de abril de
2020, seguindo a orientacdo da Organizacdo Mundial da Salde de 11 de margo de 2020,
recomendou ao Estado Brasileiro “[q]ue sustente, nos niveis federal ¢ estadual, a recomendagao
de manter o isolamento social, num esforco de achatamento da curva de propagacdo do
coronavirus, até que evidéncias epidemioldgicas robustas recomendem a sua alteragdo”
(BRASIL, 20203, online).

Devido ao crescimento da curva* dos infectados e da necessidade do achatamento dessa
para evitar o colapso dos sistemas de salde, o Conselho Nacional de Salude, por meio da
Recomendacdo n° 036, de 11 de maio de 2020, recomendou a implementacdo de medida de
distanciamento social mais restritivo (conhecido como contencdo comunitaria, ou lockdown,
em inglés) de pelo menos 60% da populagdo nos municipios com taxa de ocupacao de leitos

em nivel critico e ascensdo de casos (BRASIL, 2020b, online).

2 Um trecho desse discurso reverberou no mundo inteiro: “nés [OMS] temos uma mensagem simples a todos os paises: teste,
teste, teste. Teste cada caso suspeito. Se for positivo, isole-0s e encontre seus contatos proximos até dois dias antes do
desenvolvimento de sintomas, e teste essas pessoas também” (OMS, 2020d, online).

3 Classificaram-se como formas de contagio: goticula de saliva, espirro, tosse, catarro, contato pessoal préximo (como toque
ou aperto de méo), e contanto com superficies contaminadas, seguido de contato com boca, nariz ou olhos. (BRASIL, 2020c,
online).

4 Logo no inicio da pandemia, popularizou-se imagem de grafico que demonstrava a curva de previsao de casos de Coronavirus
no Brasil sem a adocdo de medidas de isolamento e distanciamento social e a curva de previsdo de casos de Coronavirus no
Brasil com a adogdo dessas medidas, a fim de conscientizar a populacdo de como suas atitudes poderiam influenciar a
coletividade, como a pratica do isolamento contribuiria para evitar o colapso dos sistemas de saude, fazendo com que todos
os doentes obtivessem atendimento. “‘O achatar a curva’, portanto, ¢ uma demonstragdio visual do que as pessoas em geral
podem fazer no sentido de contribuir para a atenuagao da crise sanitaria, independentemente do que, por um lado, as politicas
de governo empreendidas e, pelo outro, as andlises e recomendacfes da comunidade cientifica estejam postulando sobre o
tema.” (ROSA; NOCCIOLI, 2020, online).
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Essa recomendagéo foi dirigida ao Ministério da Saude, Governadores dos Estados e do
Distrito Federal, Secretarios Estaduais de Saude, Prefeitos Municipais e Secretarios Municipais
de Satde, e visava suspender as atividades ndo-essenciais a manutencdo da vida e da salde da
populacéo, além de promover a restricdo de circulacdo de pessoas e de veiculos particulares,
sempre no intuito de ndo sobrecarregar o sistema de salde, principalmente leitos de Unidades
de Tratamento Intensivo (UTIs) e respiradores (BRASL, 2020b, online).

Diante das recomendacdes da Organizacdo Mundial da Saude e das medidas impostas
pelos governos municipais e estaduais a fim de combater a Covid-19 no Brasil, a populacéo
brasileira se viu no dever de praticar o distanciamento social e o isolamento, a fim de achatar a
curva de transmissao do virus da Covid-19 e de evitar a sobrecarga das unidades de saude para
que todos os doentes pudessem ser atendidos e receber tratamento adequado.

Desse modo, a realidade do brasileiro alterou drasticamente, sendo incentivado (ou até
mesmo forgado, nos casos de lockdown) a ficar em casa e ndo circular em outros ambientes de
possivel aglomeracdo, excetuando-se, é claro, os trabalhadores essenciais que continuaram
circulando para garantir o funcionamento da sociedade em tempos de pandemia.

Todavia, como o Brasil € um pais de dimensdo continental e marcado pelas
desigualdades (de classe, género, raca, entre outras), € mais do que necessario admitir que as
medidas de combate ao coronavirus ndo puderam ser aplicadas para todos. Afinal, a classe
média, detentora de maior conforto, foi colocada em home office.®

Sendo assim, € uma falécia a afirmacéo de que o virus da Covid-19 é uma “doenca
democratica”, ou seja, uma doencga que atinge a todos de maneira igual, ndo fazendo distin¢do
entre classe social e outros marcadores de desigualdade, visto que 0s maiores impactos sociais
e econdmicos serdo sobre os mais pobres, como a precarizacdo do emprego, a falta de
investimento em salde publica, as condi¢bes inadequadas de moradia como auséncia de
saneamento e a pobreza extrema (VERBICARO, L., 2020, p. 114).

O potencial catastrofico da pandemia de Covid-19 no Brasil (e de futuras epidemias e
pandemias que eventualmente surgirem) seria resultado da necropolitica® praticada pelo Estado

5 Conforme o Relatério Final da Pesquisa Gestdo de Pessoas na Crise da Covid-19 (FIA, 2020, online), que considerou 139
empresas atuantes em todo o Brasil, 46% dessas adotaram durante a pandemia o trabalho remoto (conhecido como
teletrabalho, ou home office em inglés, termo ja incorporado ao vocabuldrio cotidiano brasileiro). Ainda segundo o estudo,
mais da metade dessas empresas pretende continuar com o teletrabalho para uma parte do seu quadro de funcionarios.

6 Achile Mbembe (2016, p. 146) afirma em seu ensaio que o conceito de Foucault de biopoder — inserido em todos os Estados
modernos — é insuficiente para tratar das formas contemporaneas em que o politico tem como objetivo 0 assassinato de seu
inimigo. Desse modo, o conceito de biopolitica de Foucault é insuficiente para explicar as formas contemporaneas de
subjugacéo da vida ao poder da morte, ja que o terror é formado pela concatenacgdo do biopoder com o estado de excegéo
(que adquire carater permanente) e o estado de sitio (que ndo faz distin¢éo entre inimigo interno e externo), formando, entdo,
a necropolitica. Necropolitica, portanto, vai além da simples subjugacédo da vida ao poder da morte (biopolitica), existindo
também pessoas cuja condi¢do de vida lhes fornece status de “mortos-vivos”, que surgem a partir da criagdo de “mundos de
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Brasileiro ao longo dos anos, marcada principalmente pelo desmonte das politicas sociais para
privilegiar as politicas econdmicas, por meio da substituicio do bem comum pela Gtica
individualista, “com o estimulo do ‘cada um por si’ e a identificacdo da felicidade a partir do
consumo, por meio de um processo de individualizacéo das relagcfes sociais em detrimento da
alteridade, da solidariedade e de projetos coletivos” (VERBICARO, L., 2020, p. 115).
Conforme Von Bogdandy et al. (2017, p. 13-14), as politicas neoliberais desmantelaram
programas sociais e geraram apenas um crescimento moderado e desigual para os paises. Logo,
é certo que essa € a caracteristica do neoliberalismo: o desmonte das politicas sociais e a
valorizagéo das politicas econdmicas’.
De acordo com Nelson (2014, p. 308), o neoliberalismo deve ser definido como uma
versdo modificada da economia liberal classica, guiada pelas seguintes afirmacdes: (1) o
mercado é o mecanismo mais eficiente para alocar de recursos escassos; (2) a livre troca e
circulacdo de mercadorias através das fronteiras contribui para melhorar o bem-estar; (3) 0s
agentes de mercado séo racionais. Portanto, trés recomendacOes de politicas surgem a partir
dessas: 0s governos devem buscar disciplina fiscal; a orientacdo econémica do pais deve ser
para o exterior; e 0s paises devem confiar no mercado para a alocacdo de bens e recursos e a
fixacdo de precos.

Segundo Harvey, o neoliberalismo é uma teoria econémico-politica que propde que o
bem estar humano pode ser potencializado libertando as liberdades empreendedoras
e talentos individuais a partir de um quadro institucional caracterizado por fortes
direitos de propriedade, mercado e comércio livre e, nesse sentido, a questdo social é
repudiada pelo neoliberalismo, por minar a liberdade com uma agenda tiranica de
igualdade social. O ataque neoliberal as politicas sociais gera uma cultura anti-
democrética. (VERBICARO, L., 2020, p. 117).

Para Loiane Verbicaro (2020, p. 118), o Estado neoliberal ndo é minimo, haja vista que
continua vigilante e permanentemente a favor do mercado, intervindo quando convém a
economia e trazendo prejuizos a populacéo ao repassar 0s cursos da recuperacdo do sistema

financeiro.

morte”, em que “as fronteiras entre resisténcia e suicidio, sacrificio e redencdo, martirio e liberdade desaparecem”
(MBEMBE, 20186, p. 146).

" Giorgio Agamben (2020, p. 18) reflete em seu ensaio sobre como uma sociedade inteira aceitou se isolar em casa e suspender
suas condi¢Bes normais de vida (trabalho, amizade, amor, religido e politica) sem protestos ou oposicdes, e chega a hipotese
de que, ainda que inconscientemente, a doenca ja existia, isto €, 0 nosso préprio modelo de vida ja era doente e intoleravel.
O posicionamento de Agamben no inicio da pandemia foi duramente criticado por negar a gravidade do virus da Covid-19,
afirmando que serviria de pretexto para que os governos adotassem medidas antidemocraticas a fim de instaurar maior
controle sobre sua populacdo, utilizando-se da politica do medo. Apesar de dever ser duramente escrutinizado, o
posicionamento de Agamben ndo pode ser deixado de lado por ser referéncia tedrica sobre Estado de Excecéo e utilizagao
excessiva de poder pelos Estados.
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O neoliberalismo adota o posicionamento do Estado como Estado-empresa 8,
valorizando o direito privado em detrimento ao direito publico, conformando a acdo publica
aos critérios de rentabilidade, produtividade e eficiéncia, e adotando a ideia de que os individuos
s80 sujeitos-empresa, ndo possuindo garantias e estabilidade, devendo conseguir tudo sozinhos,
sem ajuda da sociedade. (VERBICARO, L., 2020, p. 118-119).

De acordo com Santos (2020, p. 4-5), estamos vivendo um estado permanente de crise®
desde a imposicao do neoliberalismo como a versdo dominante do capitalismo, sendo a atual
pandemia de Covid-19 apenas uma agravacao dessa situacao, pois quando se torna permanente,
a crise explica todo o resto.

A ideia conservadora de que ndo hé& alternativa ao modo de vida imposto pelo
hipercapitalismo em que vivemos ruiu, fazendo com que as outras alternativas (que tinham sido
deixadas de fora das discussdes do sistema politico) voltem “pela porta dos fundos das crises
pandémicas, dos desastres ambientais e dos colapsos financeiros” (SANTOS, 2020, p. 5).

O neoliberalismo e o hipercapitalismo, portanto, acentua as desigualdades, inviabiliza
a protecdo social por valorizar sempre a economia e 0 mercado e cria o ideal de que cada
individuo esta por si, sozinho para conquistar sadde, educacdo, e outros direitos que a ele
deveriam ser garantidos pelo Estado, criando também subcidaddos e n&o-cidadéos,
(VERBICARO, L., 2020, p. 119-121). Por esse motivo, durante a pandemia hé a desvalorizacdo
da vida de uns (pobres), largados a exposi¢do do virus e a morte, e a hipervalorizacéo da vida
de outros (classe média e, principalmente, ricos), que possuem condi¢Ges de trabalhar de casa
(home office) e podem praticar o distanciamento social com maior facilidade.

Diante da inabilidade de agir perante a pandemia de Covid-19 de modo eficiente,
causando uma crise humanitéria global, houve um descrédito na versdo atual do capitalismo
como modelo social, pois 0 neoliberalismo combinado com o dominio do capital financeiro
tratou como modelos de negocio de capital todas as areas sociais, incluindo salde, educacéo e
seguridade social. (SANTOS, 2020, p. 24-25).

Zizek (2020, p. 32) afirma que a pandemia de coronavirus ¢ um sinal de que ndo
podemos mais continuar a viver da mesma forma, de que necessitamos de uma mudanca radical.
Diante das inimeras manchetes apontando para os efeitos negativos da Covid-19 ao bom

funcionamento do mercado mundial, Zizek (2020, p. 35) pergunta “[s]era que tudo isso ndo

8 Essa logica levou a “demonizagio dos servigos publicos”, tendo o Estado como ineficiente, corrupto e predador, a degradagio
das politicas sociais sob o pretexto de crise financeira do Estado, e a privatizacdo dos servicos publicos e subfinanciamento
dos que ndo interessam ao mercado, gerando, enfim, um Estado incapaz de responder com eficacia as crises humanitarias
(SANTOS, 2020, p. 25).

% O objetivo da crise permanente é néo ser resolvida, no intuito de legitimar a concentragdo de riqueza e impedir a tomada de
medidas eficazes contra a iminente catastrofe ecoldgica. (SANTOS, 2020, p. 5).
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assinala de forma clara a necessidade urgente de reorganizar nossa economia global para ndo
mais deixa-la a mercé dos mecanismos do mercado?”.

Com a pandemia de coronavirus, a forma de globalizacao desregulada, de livre mercado,
propensa a crises e a pandemias estd sucumbindo, enquanto surge uma nova forma de
globalizacdo, que reconhece a interdependéncia e primazia da agdo coletiva amparada em
evidéncias (HUTTON, 2020, apud Zizek, 2020, p. 44).

As pandemias mostram de maneira cruel como o capitalismo neoliberal incapacitou o
Estado para responder as emergéncias. As respostas que os Estados estdo dando a
crise variam de um para o outro, mas nenhum pode disfarcar sua incapacidade, sua
falta de previsibilidade em relacdo as emergéncias que tém sido anunciadas como de
ocorréncia proxima e muito provavel. (SANTOS, 2020, p. 29).

Quando confrontados com o Covid-19, os governos neoliberais tiveram de adotar
medidas consideradas “comunistas”® nos dias de hoje, como o gerenciamento da producéo e
da distribuicdo para além do que é ditado pelo mercado (ZIZEK, 2020, p. 22). No Brasil,
destaca-se a distribuicdo mensal de auxilio emergencial, sancionado em abril e pago até
dezembro do ano de 2020. Nos Estados Unidos foram aprovadas duas rodadas de cheques de
estimulo, tendo a primeira sido efetuada logo no inicio da pandemia, e a outra aprovada no final
de 2020, equivalente ao auxilio emergencial brasileiro.

De acordo com Dennis Verbicaro (2020, p. 99-100), nos ultimos anos, o discurso da
liberdade econémica vem sendo defendido como justificativa para a supressao de direitos dos
consumidores, mas o que se pode se perceber no contexto da pandemia de Covid-19 é que as
politicas neoliberais adotadas pela maioria dos paises capitalistas ndo foram suficientes para
combater os danos econdmicos e sociais causados pelo virus, a exemplo da autorregulacédo do
sistema econdmico e do livre mercado, resultando, por exemplo, em defensores do liberalismo
requerendo intervencdo do Estado por meio de concessdes de créditos e beneficios fiscais.

Resta evidente a partir da pandemia do coronavirus, entdo, que o neoliberalismo ndo é
suficiente para garantir a vida e a saude das pessoas. O desmonte das politicas sociais em
detrimento do incentivo das politicas econdmicas resultou na crise humanitaria vivida em 2020
e em no inicio de 2021 (até o momento de escrita desse artigo, pelo menos), e na conclusao de
que é mais do que necessario um dirigismo estatal para amparar a populacdo e empresas de

pequeno e médio porte ndo s6 em situagdes de crise.

10 Seguindo uma linha de raciocinio parecida com a de Zizek, Davis (2020, online), conclui que junto da pandemia veio a
necessidade de se pensar em uma solidariedade internacional para a produgdo de suprimentos de protecéo, Kits de testagem,
e meios de cura da doenca para a distribuicédo gratuita nos paises pobres.
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2 O impacto da pandemia no consumidor digital

De acordo com a Organizacdo para Cooperacdo e Desenvolvimento Econdmico
(OCDE) (2020a, online), a pandemia de Covid-19 causou a maior recessdo econémica do
século, da qual s6 havera recuperacdo se 0s paises adotarem medidas extraordinarias que
moldardo o futuro da economia e da sociedade da préxima década.

Além do impacto econdémico, a pandemia de coronavirus também desencadeou uma
revolucdo nos habitos consumeristas em nivel global, haja vista que as medidas de
confinamento levaram os consumidores as plataformas online, mudaram suas demandas e seus
comportamentos (ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO
ECONOMICO (OCDE), 2020b, p. 1).

A partir da migragéo as plataformas, o consumidor analégico deu lugar ao consumidor
digital'!, e até mesmo os pequenos fornecedores e comerciantes locais tiveram de entrar nas
plataformas digitais no intuito de fazer o negocio sobreviver. Essa alteracdo de espaco de
consumo tornou ainda maior a quantidade de informaces presente na internet a disponibilidade
do consumidor, aumentando, também as contratagdes de produtos e servi¢os sobre forte
influéncia do marketing e da incessante oferta de produtos (VERBICARO, D., 2020, p. 96).

Os consumidores, ao receberem ordens ou recomendacdes de permanecer em casa para
achatar a curva de transmissdo da Covid-19, tornaram-se ainda mais vulneraveis as praticas
comerciais abusivas e exploratorias, visto que se encontram em situacdo de estresse e medo
pelos impactos econdmicos, sanitarios e sociais da pandemia (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO (OCDE), 2020b, p. 2).

Tais préaticas abusivas e exploratdrias contra o consumidor sdo resultado da sociedade
do hiperconsumo, que se utiliza da globalizacéo, da rapidez de disseminagéo das informacdes,
e da industria cultural de massa para instituir novo status quo em que a regra é 0 assédio ao
consumidor, agravando sua vulnerabilidade comportamental a partir da pratica de condutas
agressivas que afetam diretamente a liberdade de escolha do consumidor e até mesmo seus
proprios projetos de vida (VERBICARO; RODRIGUES; ATAIDE, 2018, p. 350-351).

Conforme a Organizacgéo para a Cooperacdo e Desenvolvimento Econdémico (OCDE),
(2020b, p. 3-4), tanto 0s negodcios quanto 0s governos sdo importantes para a manutencdo da

confianca dos consumidores para que o mercado funcione plenamente. Portanto, a tarefa dos

11 A pandemia de Covid-19 exacerbou a divisdo digital entre os consumidores que possuem acesso a internet e facilidade do
uso do meio digital e aqueles cujo acesso é precario e/ou sdo analfabetos digitais, sendo ainda mais evidente quando
comparados paises desenvolvidos e em desenvolvimento, areas rurais e urbanas, ricos e pobres, e também pessoas idosas e
com deficiéncia, podendo resultar no aumento das desigualdades (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO (OCDE), 2020b, p. 2).
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comerciantes € de fortalecer a confianga do consumidor e promover conduta responsavel dos
vendedores terceirizados em suas plataformas, atuando para defender os consumidores e
colaboradores dos riscos associados a Covid-19, sejam esses tanto de salide quanto de crimes e
abusividades, presenciais ou digitais.

Mucelin e D’Aquino (2020, p. 3) relatam como os comerciantes e fornecedores se
aproveitaram da pandemia da Covid-19, e consequentemente da alta da demanda de produtos
de higiene e relacionados ao combate ao virus, para aumentar descabidamente os precos e o
lucro, ja que diante do medo e do estresse 0os consumidores se colocaram a disposi¢do para
adquirir tais produtos, independentemente da qualidade ou do valor.

Em tempos de pandemia, a vulnerabilidade juridica, prevista no Cédigo de Defesa do
Consumidor (CDC) como presuncao legal absoluta pelo fato de ser o lado mais fraco da relacao
consumerista, € complementada no periodo da pandemia com a vulnerabilidade médica, sendo
essa a possibilidade de contaminacdo, adoecimento e morte, deixando a populagdo sujeita,
portanto, as préaticas abusivas do mercado e as informacdes repassadas pelos comerciantes e
fornecedores. (MUCELIN; D’AQUINO, 2020, p. 3-4).

Por se tratar de um virus novo, a Covid-19 tinha seu tratamento e sua prevencado
desconhecidos, acarretando o surgimento de indmeras fake news sobre medicamentos
profilaticos e curas milagrosas, como a hidroxicloroquina, levando pessoas desesperadas a
buscar o tal medicamento, e fazendo com que sumisse das prateleiras das farmaécias,
prejudicando as pessoas que realmente necessitavam dela para tratamento de outras
enfermidades, como lGpus e malaria. Todavia, ao invés de as redes de farmacia adotarem
atitudes para conter a automedicacdo desenfreada com produtos de eficacia ndo comprovada
para a Covid-19, preocuparam-se somente com os lucros, realizando, ainda promocg6es de
polivitaminicos, antitérmicos, entre outros, violando os principios béasicos de defesa do
consumidor previstos no artigo 4° do CDC. (AGRASSAR, 2020, p. 427-430).

Identifica-se, portanto, verdadeira fragilidade da coletividade diante dos meios de
convencimento em massa, que manipulam a opinido econdmica alheia, propagando
necessidades de consumo forjadas e expandindo sua clientela, tornando seu controle inevitavel
(VERBICARO; RODRIGUES; ATAIDE, 2018, p. 354). Alguns meios publicitarios sdo ainda
mais gravosos, explorando o medo e a supersticdo, aproveitando-se da ignorancia do
consumidor diante dos fatos técnicos e medicos para vender produtos e servi¢os que ndo curem
ou tratem a doenca, ou sejam até mesmo prejudiciais a saude.

Miragem (2019, apud MUCELIN; D’AQUINO, 2020, p. 5) determina que para uma

préatica ser considerada abusiva devem ser observados os seguintes critérios: (1) anormalidade
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ou excesso do exercicio de liberdade negocial pelo fornecedor; (2) dimenséo coletiva das
praticas abusivas; (3) deslealdade e viola¢do da boa-fé.

Tém-se, portanto, todos os critérios no aumento dos precos dos itens de higienizagéo,
prevencdo e tratamento (ainda que sem eficacia comprovada) contra o Covid correlacionado
com o aumento da demanda, pois em tempos normais seria mais do que correto. Entretanto,
como ndo se trata de tempos normais, mas sim de crise humanitaria global causada pelo
coronavirus, é preciso deixar de lado a ideia do mercado regulador, tdo presente no
neoliberalismo, adotar limites inserindo o Estado na economia®?.

Diante da crise de Covid-19, os governos se viram com o grande desafio de equilibrar a
protecdo da saude e da seguranca dos consumidores e 0 apoio aos negdcios e a protecdo dos
trabalhadores, por isso alguns paises'® elaboraram exceces as leis consumeristas nesse
periodo.

Importante ressaltar que os medicamentos e insumos de salide para combater e prevenir
0 coronavirus poderiam ser adquiridos tanto presencialmente, nas lojas fisicas, quanto
virtualmente, por meio do sistema de entregas em casa (ou delivery), adotado por comerciantes
para continuar vendendo durante as orientacGes de distanciamento social e isolamento.

Além das compras online, as pessoas também passaram a utilizar plataformas de
videoconferéncias para trabalhar, estudar, e interagir com outras pessoas durante o isolamento,
e acessarem cada vez mais a internet em busca de informaces sanitérias (acerca da pandemia
de Covid-19), econdmicas e politicas.

De acordo Verbicaro,

A hiperconectividade do consumidor o levou a hiperconfianga, associada ao pouco
controle governamental e quase nenhuma responsabilidade das plataformas, estavam
criadas as condices ideais para o surgimento de uma nova espécie de vulnerabilidade
no consumidor: a vulnerabilidade situacional, fruto das promessas ndo cumpridas no
processo de mudanca daquele consumo analdgico, agora transformado, quase que
compulsivamente, em consumo digital, seja para o bem, seja para o mal.
(VERBICARO, D., 2020, p. 102).

12 Michael Sandel (2016, p. 14-18) em seu livro “Justiga: o que é fazer a coisa certa” aborda o debate entre os opositores e 0s
partidarios das leis contra abuso de precos. Os primeiros argumentam que 0s mercados promovem o bem-estar da sociedade
ao fazer com que as pessoas se esforcem para ter condicBes financeiras para adquirir o que desejam, e que 0s mercados
respeitam a liberdade individual, por isso deveriamos deixar as proprias pessoas atribuirem o valor de compra e venda dos
produtos. Enquanto os segundos argumentam que o bem-estar da sociedade ndo advém dos precos exorbitantes, além do fato
de 0 mercado ndo ser verdadeiramente livre, visto que as compras basicas sdo movidas pela necessidade, entdo o consumidor
ndo teria uma escolha de fato, e também o interesse de as pessoas punirem 0s gananciosos comerciantes pelos precos acima
do aceitéavel.

13 No Brasil, podem ser citadas as Medidas Provisdrias 925 e 948, que dispdem acerca das relagdes de consumo quanto as
passagens aéreas e reservas de setores de turismo e cultura, respectivamente, além do artigo 8° da Lei n. 14.010/20 que
suspendeu o direito de arrependimento (previsto no art. 49, CDC) em delivery de produtos pereciveis ou de consumo imediato
e de medicamentos.

Revista Thesis Juris — RTJ, Séo Paulo, S0 Paulo, v. 11, n. 2, p. 215-241, jul./dez. 2022

225


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://periodicos.uninove.br/thesisjuris/index

VERBICARQO, Dennis; MAZIVIERO, Luiza Nobre. A privacidade do consumidor digital escancarada
pelos portais de noticias: como a permisséo involuntéria ao acesso de dados pessoais desafia a eficacia
da Lei Geral de Protecéo de Dados

A partir da migragdo forcada dos consumidores (de bens e servigos, incluindo os de
informacdes) para as plataformas online devido a pandemia de coronavirus, a OCDE (2020b,
p. 04) lancou uma série de recomendacOes para a protecdo dos consumidores digitais durante a
crise de Covid-19, das direcionadas aos governos, destacam-se: (1) educar os consumidores
sobre os golpes envolvendo a Covid-19, inclusive como denunciar e evitar informagdes falsas;
(2) estabelecer didlogo com empresas online sobre golpes e conduta enganosa e, na medida do
possivel, compartilhar informac6es para ajudar a identificar comerciantes desonestos; (3) evitar
reverter as medidas de protecdo ao consumidor e seguranca do produto e considerar maneiras
de reduzir a carga administrativa sobre os negécios e simplificar os processos de conformidade.

Além das recomendagcfes aos governos, a OCDE (2020b, p. 4-5) também fez
recomendacdes as empresas, concordando com o entendimento de que ambos sdo responsaveis
pela confianca dos consumidores (e consequentemente pelo bom funcionamento dos
mercados). Dessas, destacam-se: (1) utilizar mensagens claras para tranquilizar 0s
consumidores sobre a solidez da cadeia de suprimentos, a fim de evitar a compra por impulso
e por medo; (2) reconhecer o possivel aumento da vulnerabilidade dos consumidores durante a
crise por questdes de salde, seguranca, emprego e perdas financeiras; (3) avisar 0s
consumidores sobre golpes conhecidos e aumente os esforgos para identificar e remover
publicidade falsa ou enganosa; (4) para mercados online, identificar e remover listagens com
declaragfes enganosas ou precos excessivos, e se comunicar com as autoridades sobre os
esforcos empreendidos e os desafios encontrados.

Nota-se que tanto as recomendacges as empresas quanto aos governos destacam 0
combate as informacdes falsas, golpes online e préticas de condutas enganosas em ambiente
digital, pois como afirmou Zizek (2020, p. 31), junto da pandemia de Covid-19, desencadearam-
se também surtos de “virus ideoldgicos”, como as fake news e as teorias conspiratorias: dois
exemplos que sozinhos ja sdo perigosos, mas quando combinados podem ser verdadeiramente
danosos a populacdo — ilustra-se com o tratamento precoce contra o coronavirus, que consistia
em uma combinacdo de medicamentos sem eficacia comprovada para prevenir e/ou combater
a doenca, mas que estava sendo ignorado por algumas autoridades por supostamente ir contra
o plano dos governos de mostrar & populacéo que a Covid-19 ndo seria uma doenca t&o grave.

Ha, portanto, além da vulnerabilidade tradicional prevista no Codigo de Defesa do
Consumidor, outros tipos de vulnerabilidade que permeiam o consumidor em tempos de
pandemia, e em tempos de uso excessivo de plataformas digitais: as vulnerabilidades

situacional, médica e digital/informacional.
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Desse modo, a forgada migragdo dos consumidores para as plataformas digitais gerou
inimeras consequéncias econdmicas e sociais, tanto para 0s consumidores quanto para 0s
fornecedores e comerciantes. No entanto, trouxe ainda mais prejuizos para 0os consumidores,
haja vista que sdo essencialmente vulneraveis na relacdo de consumo. Assim sendo, mais do
que nunca se mostra ser dever do Estado a protecdo dos consumidores nessa crise humanitéria

causada pelo coronavirus.
3 A protecéo dos dados pessoais dos consumidores: as convergéncias da LGPD e do CDC

A secdo anterior abordou o grave impacto da pandemia de Covid-19 nos
consumidores, que ao serem obrigados a migrar para as plataformas online para continuar
trabalhando, estudando e interagindo entre si, depararam-se com propagandas abusivas,
condutas enganosas, e imensa quantidade de informacdes sendo disparadas a todo segundo,
concluindo, entdo, pela necessidade de tutela do Estado para a protecdo dos consumidores que
agora se encontram ainda mais vulneraveis, pois além da vulnerabilidade prevista no Cddigo
de Defesa do Consumidor, ha também as vulnerabilidades situacional, médica e
digital/informacional.

De acordo com Azevedo (2020, p. 435), a pandemia contribuiu para a ja existente
deterioracdo da privacidade dos individuos, pois o isolamento social e a migracdo das interacdes
para a internet aumentaram consideravelmente o fluxo de dados online.

E mister ressaltar que durante a pandemia, a Lei Geral de Protecdo de Dados Pessoais
(LGPD, Lei n. 13.709/2018) ndo estava em vigor, passando a vigorar'* somente no dia 18 de
setembro. Portanto, até a data anterior a vigéncia — principalmente marco e abril, meses em que
houve maior orientacdo para ficar em casa — a populacdo estava desamparada pelo Estado
quanto a utilizacdo dos seus dados pelas empresas e até mesmo pelas instituicdes de governo
(sendo chamados de controladores e operadores pela LGPD).

A presenca massiva dos consumidores no ciberespaco gerou aumento na sua vigilancia
pelas empresas privadas, que a partir de seus bancos de dados conseguem antecipar seus gostos
e preferéncias por meio de cookies de preferéncia. Entretanto, além desses existem diversos
outros tipos de cookies, incluindo os de rastreio e geolocalizacdo, de seguranca e publicidade,
néo trabalhados no presente artigo.

Conforme Almeida e Colts (2019, online),

14 A vigéncia da LGPD se deu de forma parcial no ano de 2020, haja vista que por forga da Lei 14.010/2020, suas sangdes estao
previstas para entrar em vigor somente 01 de agosto de 2021.
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Um Cookie pode ser considerado um arquivo de texto que contém varias informacoes
sobre os visitantes de um determinado site. S8o utilizados principalmente para
identificar e armazenar tais informagdes, desde as paginas visitadas até os dados
fornecidos ao site. Ao visitar um site, informacdes pessoais como nome, e-mail e
interesses, sdo armazenadas em um Cookie e enviadas ao navegador daquele usuério.
E dessa forma que as empresas estudam o comportamento do consumidor online,
sabendo as paginas de visualizagdo, a quantidade, o tempo e etc. Uma ferramenta
muito poderosa para o Marketing Digital.

Como ja abordado retro, a migracdo para o espaco digital trouxe diversas mudancas
para os consumidores, sendo uma delas a sua plena integragéo as comunidades virtuais, gerando
intenso fluxo dos dados pessoais, que conforme Vieira e Ohana (2020, p. 449), é um dos
principais ativos do capitalismo informacional®®.

Importante ressaltar que o consumidor sempre foi titular de dados pessoais, ou seja,
titular de informagdes que o identificam ou o tornam identificavel, como nome, nimero de CPF,
endereco, sexo, entre outros, independentemente do meio fisico ou digital. Todavia, 0 boom
digital contribui significativamente para a exposi¢do do titular ao tratamento incorreto e/ou
ilicito de dados.

E a partir da coleta e do tratamento®® de dados pessoais — e dos cookies de publicidade
e de preferéncias —, portanto, que as empresas direcionam campanhas de marketing (técnica
chamada de microtargeting), bombardeando os consumidores com excesso de informacdes
sobre produtos e servicos.

Vieira e Ohana (2020, p. 451) chamam atencdo para a alteracdo dos habitos
consumeristas durante a pandemia de coronavirus no Brasil quanto & sua ponderacdo no
momento da escolha dos comerciantes e fornecedores. Existem os consumidores-vidro, que tém
suas preferéncias identificadas pelo acesso aos seus dados pessoais e sdo persuadidos a
consumir; e existem os consumidores identitarios, que se tornam mais criteriosos diante da
enxurrada de informacdes, ponderando de quais estabelecimentos sdo merecedores de seu
dinheiro, de onde irdo adquirir produtos e servi¢cos, por desejarem manter no mercado 0S
fornecedores que sejam responsaveis com os valores assumidos por sua marca perante a

sociedade e os que possuem valores em comum com os adotados pelo individuo.

15 As quatro grandes bases do Capitalismo Informacional sdo (i) a tecnologia digital, com variadas tecnologias de
processamento, armazenamento, transmissao e conversdo; (ii) a informacdo digital, isto é, o conhecimento codificado em
forma binaria; (iii) a sociedade em rede, que definem ndo sé a comunicagéo, mas também as caracteristicas organizativas,
de identidade entre outros; (iv) aten¢do humana e sua escassez, pois ainda que a atencdo humana tenha sua limitagdo, cada
dia mais consumimos mais informagdes (ZUKERFELD, 2020, p. 6-8)

16 O tratamento de dados pessoais consiste em toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducédo, transmisséo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagcdo ou controle da informacdo, modificagdo, comunicacdo, transferéncia, difuséo ou
extracdo, nos moldes do artigo 5°, inciso X, da Lei Geral de Protecdo de Dados Pessoais.
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Além da coleta e do tratamento de dados pessoais pelas empresas, 0s governos também
coletam e tratam por meio de suas instituicdes, e durante a pandemia, ndo foi diferente,
especialmente quando se considera a iniciativa de utilizacdo desses dados para implementacao
de politicas de combate a Covid-19. Estariamos vivendo em um estado de excecdo,
considerando a teoria de Giorgio Agamben, “em que se implantou um limiar de
indiscernibilidade sobre a protecdo da privacidade diante da necessidade de combate a doenca,
do interesse publico e de incerteza legislativa em que paira os dados pessoais no pais.”
(VIEIRA; OHANA, 2020, p. 451).

No Brasil, foi inserido o Regulamento Sanitario Internacional, produzido pela OMS,
por meio do Decreto 10.212/2020, trazendo disposicdo especifica quanto ao tratamento de
dados pessoais pelos Estados, desde que para fins de avaliacdo e manejo de saude publica,

garantindo que esses dados sejam:

(1)  processados de modo justo e legal, sem outros processamentos desnecessarios
e incompativeis com tal propdsito, (2) adequados, relevantes e ndo excessivos em
relagdo a esse proposito, (3) acurados e mantidos atualizados, conforme a necessidade,
impondo que todas as medidas razoaveis sejam tomadas para garantir que dados
imprecisos ou incompletos sejam apagados ou retificados; e (4) conservados pelo
tempo necessario para o combate da pandemia (BIONI, MONTEIRO, RIELLLI, 2020,
apud VERBICARO, D., 2020, p. 98).

Seguindo a linha do Regulamento Sanitario supracitado, foi editada a Medida
Provisodria n. 954 em 17 de abril de 2020, dispondo sobre o compartilhamento de dados pelas
empresas de telecomunicacdo brasileiras com a Fundacdo Instituto Brasileiro de Geografia e
Estatistica (IBGE). Os dados pessoais previstos na MP eram nome, nimero de telefone, e
endereco dos seus consumidores, tanto pessoas fisicas quanto juridicas, a serem utilizados pelo
IBGE para producdo estatistica oficial por meio de entrevistas. A propria MP determinou o
sigilo dos dados compartilhados e a sua utilizacdo exclusiva para sua finalidade, mas seu texto
ndo trazia contetdo técnico o suficiente para basear a decisdo do Executivo.

Diante da auséncia de transparéncia acerca da anonimizacdo dos dados que seriam
compartilhados pelas telefonias com o IBGE para o acompanhamento de casos suspeitos e
confirmados de Covid-19, a Medida Provisdria teve sua eficacia suspensa pelo STFY em 07 de
maio de 2020, por meio de decisdo liminar na Acdo Direta de Inconstitucionalidade 6.389. Tal
deciséo que se tornou grande marco para a tutela de protecdo de dados no pais por representar

0 inicio do processo de reconhecimento do direito da protecdo de dados como direito

17 Em seu voto, a Ministra Relatora Rosa Weber deferiu a medida cautelar (posteriormente referendada, suspendendo a Medida
Provisoria), a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais de uma centena de milhdo
de usudrios dos servicos de telefonia.
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fundamental autbnomo, hoje j& garantido no artigo 5°, inciso LXXIX, da Constituicdo Federal
da Republica Federativa do Brasil de 1988,.

A Lei Geral de Protecdo de Dados Pessoais'® (LGPD) possui suma importancia no
contexto atual, em que boa parte das interacfes sociais podem ser feitas por meio digital —
principalmente durante e ap6s a pandemia de Covid-19 —, pois busca fazer com que os dados
pessoais’® que as empresas e os drgdos plblicos sigam os principios dispostos em seu artigo 6°,
como finalidade, necessidade, transparéncia, seguranca, entre outros, e visa delimitar as
obrigacbes dos agentes de tratamento de dados e fixar regime juridico para a sua
responsabilizagéo.

De acordo com Opice Blum e Santos (2020, online), a Lei Geral de Protecdo de Dados
Pessoais e 0 Codigo de Defesa do Consumidor convergem para a mesma ideia de protecéo do
individuo em detrimento das abusividades e relacdes desequilibradas, representando nova
oportunidade para concretizagdo dos direitos fundamentais de liberdade, intimidade e
privacidade, pois conforme Bakhoum (2018, p. 1), muitos consumidores desconhecem o
controle de dados realizado pelas empresas e também como seu grande valor estratégico e
comercial pode afeta-los negativamente.

O artigo 43 do CDC jatrazia em seu texto a possibilidade de os consumidores exigirem
correcdo de dados e cadastros inexatos (paragrafo 3°), e preconizava o consentimento do
consumidor para abertura de cadastros, fichas e registros de dados pessoais quando nao
solicitados por esse (paragrafo 2°), convergindo com os artigos 18 e 7°, respectivamente, da
LGPD.

Assim, a Lei Geral de Protecdo de Dados Pessoais em vigor serve para complementar
e ir além do disposto no Cddigo de Defesa do Consumidor para tutelar a protecdo dos dados
pessoais no Brasil. Todavia, a tutela de protecdo de dados pessoais amadurecera ao longo dos

anos, especialmente com o preenchimento de lacunas pela Agéncia Nacional de Protecdo de

18 A LGPD foi fortemente influenciada pela General Data Protection Regulation (GDPR), o Regulamento Geral de Protecio
de Dados europeu. Erickson (2019, p. 880-884) compara a GDPR com a LGPD, mostrando que a primeira possui seis bases
legais: consentimento, execugdo de contrato, obrigacdo legal, protecdo da vida, interesse publico e legitimo interesse;
enquanto a segunda traz dez bases legais: consentimento, obrigacéo legal, implementagao de politicas publicas, pesquisa por
entidades pUbicas de estudo, execucéo de contrato, exercicio regular de direito em processo, protecdo da vida, tutela da satde,
legitimo interesse e prote¢do ao crédito. Qutras convergéncias apontadas sdo o conceito amplo de direito pessoal adotado, e
0 ambito extraterritorial em que é considerado o tratamento de dados.

19 A LGPD define como dado pessoal (art. 5°, 1) qualquer informacao relacionada a pessoa natural identificada ou identificavel,
e como dado pessoal sensivel (art. 5°, 11) qualquer dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizagdo de caréater religioso, filosofico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
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Dados?® (ANPD). Enquanto isso, € possivel haver interpretaces da lei que tragam prejuizos
aos consumidores.

Um dos pontos problematicos da LGPD que precisam receber atencao especial da
ANPD é quanto ao meio utilizado para adquirir o consentimento dos consumidores para o
tratamento de dados.

Conforme Rocha e Maziviero (2020, p. 9), 0 ato comum do titular de dados aceitar 0s
cookies dos enderecos eletronicos sem ler os termos propostos pelo fornecedor traz diversas
implicacdes negativas, visto que a Lei Geral de Protecdo de Dados Pessoais prevé como
consentimento a manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada, baseando-se no
fundamento da autodeterminacéo informativa, previsto no artigo 2°, inciso Il, da LGPD.

Consoante a LGPD, em seus artigos 7°, inciso I, e 8° o consentimento deve ser
fornecido por escrito ou por outro meio que demonstre a manifestagdo de vontade do titular de
ter seus dados tratados. A expressao “por outro meio que demonstre a manifestacao de vontade”
é problematica por permitir que a empresa conceda ao titular a opcao de aceitar os cookies e 0s
termos de uso de dados com um simples clique na opcao de aceite, fornecendo ao titular falsa
sensacédo de controle sobre seus dados.

A partir do texto da LGPD, as empresas inferem que a opg¢do do aceite com o clique €
vélida para adquirir o consentimento do titular de dados, visto que em trecho algum é
mencionada a importancia de permitir que o titular module as informacdes que deseja fornecer
e 0S cookies que deseja aceitar. Muitas das vezes, o que ocorre se assemelha com um contrato
de adesdo, isto €, a empresa apresenta 0s termos ao titular, que podera ter acesso ao produto
(informag&o, compra online, entre outros) somente apds consentir, e caso ndo concorde com 0s
termos da empresa, ndo podera usar o produto, ou devera deixar de usar?' (ROCHA;
MAZIVIERO, 2020, p. 13-15).

Diante do fato de todos os seres humanos estarem inseridos em contexto de coleta
massiva de dados (necessarios e desnecessarios) cujo tratamento € amplamente desconhecido,

o titular de dados (também consumidor) se encontra em clara posi¢do desfavordvel perante os

20 Das competéncias da ANPD (artigo 55-J, LGPD), citam-se: elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade (inciso 111); editar regulamentos e procedimentos sobre protecéo de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que 0 tratamento representar alto risco
a garantia dos principios gerais de protecdo de dados pessoais (inciso XIII); e editar normas, orientagdes e procedimentos
simplificados e diferenciados, inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo, possam
adequar-se & LGPD (inciso XVII1).

21 Um exemplo de caso recente e polémico é a alteragdo da politica de privacidade do aplicativo de mensagens WhatsApp,
anunciada em janeiro de 2021. Tal alteragdo ndo permite aos usuarios que discordem dela e continuem usando o aplicativo.
No caso de discordancia, o usuario devera migrar para outro aplicativo.
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agentes de tratamento de dados (fornecedores, isto é, pessoas juridicas de direito privado ou
pessoas naturais com finalidades econdmicas, nos limites da LGPD). Essa vulnerabilidade
digital do consumidor é agravada quando os fornecedores de produtos e servi¢os utilizam meios
de coleta de consentimento que se assemelham aos contratos de adesdo — no estilo “aceite e
utilize nossos servigos, nao utilize se ndo concordar” —, contribuindo para a falsa sensagéo de
controle do consumidor sobre seus dados e desrespeitando a manifestagéo livre, informada e

inequivoca da vontade do titular.

4 A apropriacdo forcada dos dados pessoais pelas plataformas digitais de noticias

A secdo anterior abordou a vulnerabilidade digital dos consumidores e como o
consentimento por meio de termos semelhantes aos contratos de adesdo impede a verdadeira
manifestacdo da vontade do titular de dados pessoais. Nessa se¢do, abordar-se-a a importancia
do tratamento correto dos dados pessoais para garantir a tutela do direito fundamental de
protecao de dados e do direito do consumidor.

O uso da internet e o compartilhamento de informagdes por meio das redes sociais,
comeércios eletrbnicos e portais de servicos trazem diversos beneficios para a sociedade —
principalmente em tempos de pandemia, em que todos precisam estar conectados para trabalhar,
estudar e se relacionar com os outros —, mas também resulta em incidentes de seguranca que,
por exemplo, levam a criacdo de perfis falsos, roubo de dados e transacGes financeiras nao
autorizadas. (ABADE; ALVES, 2017, p. 124).

Ap6s a revolucdo digital, os dados pessoais passaram a ser produtos valiosos no
mercado, haja vista estarmos vivendo em uma sociedade de informacdo. Diante disso, diversas
leis no mundo foram criadas para proteger os titulares de dados e tutelar seus direitos, sendo
que no Brasil ha a Lei Geral de Protecdo de Dados Pessoais, que prevé em seu artigo 18, incisos
I e 11, o direito de saber se uma empresa (ou pessoa natural com finalidade comercial) trata seus
dados pessoais, e em caso positivo, o direito de saber quais.

Um meio de um controlador ou de um operador de dados mostrar aos titulares como
sera feito o tratamento dos seus dados € a Politica de Privacidade, que diferentemente do que
muitos pensam, ndo é documento que serve para coletar o consentimento das pessoas, mas sim
um documento que apresenta aos titulares o que sera feito com os seus dados.

Durante muitos anos, criou-se ideal de que a Politica de Privacidade deveria ser feita
em formato de contrato, com muitas clausulas e termos juridicos, ao ponto que ainda em 2004
foi realizado estudo de quarenta Politicas de Privacidade, concluindo que 30% dessas exigiam

nivel de escolaridade superior para seu entendimento, e 17% dessas exigiam nivel de pos-
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graduacdo (ANTON, 2004, apud LOBATO; ZORZO, 2007, p. 4), tornando inacessivel para o
consumidor comum o entendimento do tratamento dos dados e dos seus direitos como titular.

Desse modo, percebe-se a importancia de uma Politica de Privacidade acessivel, sem
que esteja escrita em formato de contrato, para que os consumidores titulares de dados consigam
de fato entender seus direitos e garantias, e 0 processo de tratamento de seus dados pela empresa
(na figura de controladora e operadora de dados).

Além da Politica de Privacidade, outro problema advindo da revolucdo digital diz
respeito aos cookies. Conforme abordado na secéo anterior, diversos enderecos eletrénicos
possuem um Unico botdo de aceite dos cookies, ou seja, quando a pessoa clica para concordar
com 0s termos apresentados, ndo SO aceita 0s cookies essenciais para a garantia de
funcionamento do site em seu dispositivo, mas também aceita 0os ndo-obrigatdrios, como
cookies de rastreio e de publicidade, prejudicando, entdo, a sua verdadeira manifestacdo de
vontade.

A presenca das pessoas na internet ja era grande, porém se tornou massiva com a
migracdo forcada ao meio digital causada pela pandemia de Covid-19, que manteve boa parte
da populacdo brasileira em casa por um periodo (seja pelo lockdown ou pelas recomendac6es
de ficar em casa). Trabalho, estudo e relacdes pessoais passaram a ser pela internet, que também
foi 0 maior meio de informagc&o sobre a pandemia?? e assuntos que a tangenciam, isto é, satide,
politica, politicas publicas, economia, entre outros.

Assim sendo, a populacdo brasileira, avida por informacdo em meio a pandemia de
coronavirus, recorreu aos sites de noticias da internet, deparando-se frequentemente com a
imposicdo de coleta de todos os cookies por esses enderecos eletronicos, mesmo depois da
entrada em vigor da LGPD. Ou seja, no intuito de se informar, o titular deve “aceitar”’?® todos
0s cookies do site (inclusive de rastreio e propaganda), e caso ndo aceite ndo podera usar o
Servico.

Um exemplo concreto de endereco eletrénico de noticias nacionalmente conhecido é
o site UOL, pertencente ao Grupo UOL, que tem a opgao do “aceite” de todos os termos de uso
impostos quando o usuario entra no portal, e em sua Politica de Privacidade (UOL, 2020,
online) define que ao dar o seu consentimento (involuntério, caso contrario ndo podera acessar
0 conteddo), o titular ndo apenas aceita 0s cookies essenciais para o funcionamento, mas

também os cookies analiticos e de publicidade (ambos de experiéncia) e os de midias sociais.

22 De acordo com o Google Trends (2021, online), as palavras e expressdes mais procuradas no site no ano de 2020 envolvem:
“O que ¢ coronavirus?”, “O que ¢ pandemia?”, “O que ¢ lockdown?”, “auxilio emergencial”, entre outros.
23 Em aspas para representar o que Rocha e Maziviero (2020, p. 12) chamam de “consentimento involuntario”.
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A Politica de Privacidade ainda complementa: “Os Cookies podem ser aceitos, excluidos ou
rejeitados por meio de ferramentas de gerenciamento do préprio navegador usado
pelo USUARIO”, ignorando as vulnerabilidades digital, técnica e digital dos consumidores.

A opcao do “aceite” geral de todos os termos de uso, sem modulacdo alguma das
informagdes que os titulares desejam fornecer e dos cookies ndo-necessarios que desejam
aceitar, repete-se na Politica de Privacidade do Grupo Globo, responsavel, por exemplo, pelos
portais de noticias G1 e Globo.com, coletando cookies de publicidade e direcionamento junto
dos essenciais, de desempenho e de funcionalidade (GLOBO, 2020, online).

Desse modo, resta comprovada a hipotese da pesquisa de que os grandes portais de
noticias se apropriam forcadamente dos dados pessoais de quem consome as informacdes
disponibilizadas em seus enderecos eletrénicos, e que esse fato se agravou durante a pandemia
de Covid-19, diante da crise sanitaria que levou a busca incessante por informacdes de saude.

Ainda que a Lei Geral de Protecdo de Dados seja nova no Brasil, o fato de ter sido
inspirada no General Data Protection Regulation (GDPR) europeu torna possivel a compara¢do
entre as regulacdes e a observacdo do modo com que as autoridades lidam com possiveis
violacdes das regras. Quanto ao aceite geral dos cookies, sem a possibilidade de selecionar quais
gostaria de fornecer, a Information Comissioner’s Office (1CO), autoridade de protecdo de
dados do Reino Unido, manifesta-se afirmando que os usuarios devem ter a possibilidade de
permitir ou negar cookies ndo essenciais, e os controladores e operadores devem tornar esse
processo facil INFORMATION COMMISSIONER’S OFFICE (ICO), 2021, online).

Entende-se, portanto, que ha verdadeira possibilidade de aplicacdo de sancGes por
autoridades nacionais do mundo inteiro que possuam leis de privacidade concretas. Um
exemplo de sancdo aplicada por violagdo ao direito de negar os cookies € o Procedimento n°
00092/2020 da Agencia Espafiola de Proteccion de Datos (AEPD) (2020, online), que
condenou a empresa Grow Beats SL. ao pagamento de multa no valor de trés mil euros pela sua
politica de cookies em desconformidade com a Lei de Servigos da Sociedade de Informacéo e
de Comércio Eletronico.

Outro exemplo de condenagdo é a Déliberation SAN-2020-013, proferida pela
autoridade de protecdo de dados francesa, a Comission Nationale de I’Informatique et des
Libertés (CNIL) (2020, online), condenando a empresa Amazon Europe Core ao pagamento de
multa de 35 milhdes de euros por violagbes a GDPR e a lei de protecéo de dados do pais (Loi
Informatique et Libertés), e mais especificamente, por inserir cookies ndo essenciais de
publicidade antes mesmo de a pessoa consentir com 0s cookies apresentados e por néo

apresentar a informacéo de que a pessoa poderia recusar 0s cookies ndo essenciais.
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A partir da simples analise dos julgados anteriores, é possivel concluir que o modo
como uma empresa lida com os seus cookies impacta ndo s os consumidores, mas também
impacta financeiramente a propria empresa — a depender de fiscalizacdo efetiva e eficaz pelas
autoridades nacionais de protecdo de dados (ANPD, no Brasil) — visto que violam o que na
LGPD se chama “autodeterminacdo informativa” (artigo 2°, inciso II), isto €, o titular de dados
ser 0 protagonista na matéria de tratamento dos seus dados pessoais.

Esse padrdo de politica de cookies das empresas dos julgados anteriores infelizmente
se repete em diversos enderecos eletrénicos disponiveis no Brasil, como as Politicas de
Privacidade dos grupos de portais de noticias massivamente acessados pelos brasileiros (Grupo
Uol e Grupo Globo), que ndo fornecem ao consumidor o verdadeiro consentimento para a
utilizacdo de cookies nao-essenciais.

Sendo assim, tanto a decisdo da AEPD quanto a decisdo da CNIL ressaltam a
vulnerabilidade do consumidor e a necessidade de o Estado tutelar seu direito a protecdo de
seus dados pessoais perante operadores e controladores (nesses casos, empresas, pessoas

juridicas de direito privado) para que seu direito fundamental seja garantido.

Concluséao

Com a chegada da pandemia de Covid-19 no Brasil, restou claro que o modelo de Estado
neoliberal se revelou insuficiente, haja vista o agravamento das desigualdades sociais, a grave
crise econdmica instaurada no pais, e especialmente a grave crise sanitaria que matou mais de
650.000 (seiscentos e cinquenta mil) pessoas somente em territorio brasileiro, somada ao
aumento exponencial dos precos de produtos de prevencdo e combate a doenca e somada a
disseminacdo de noticias falsas difundindo um tratamento sem eficacia comprovada. E certo,
entdo, que o Estado deve estar mais presente na regulacdo do mercado para afastar a
autorregulacéo e focar na tutela dos direitos dos cidadaos.

A migragéo forgada ao ambiente digital, movida pela necessidade de ficar em casa para
achatar a curva de transmissdo do virus, aumentou a vulnerabilidade dos consumidores na
internet. A relacdo entre consumidor e fornecedor sempre foi marcada pelas vulnerabilidades
juridica, financeira e técnica, porém durante a pandemia, somaram-se também as
vulnerabilidades médicas, situacional e digital/informacional.

Os dispositivos eletrénicos se transformaram em objetos de trabalho, de estudo, de
interacdes sociais, e principalmente durante a pandemia, em meios de informacdo sobre o
proprio virus da Covid-19, sobre a situa¢do sanitéria do pais, além dos desdobramentos

econdmicos e politicos do pais e do mundo.
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Em busca de informacdes confidveis, as pessoas passaram a entrar em portais de noticias
conhecidos nacionalmente (como os do Grupo UOL e do Grupo Globo, mencionados
anteriormente), e para ter acesso ao conteudo disponivel, precisavam aceitar a Politica de
Privacidade, sendo levado a consentir com cookies ndo-essenciais sem poder selecionar se
desejaria 0s cookies de publicidade, rastreio, e de analise, por exemplo, por se encontrar em
posicao inferior aos fornecedores das informacgdes.

Conclui-se, por meio do método hipotético-dedutivo e de pesquisa tedrico-bibliogréafica,
portanto, que as empresas se utilizam da vulnerabilidade do consumidor titular de dados para
impor cookies ndo-essenciais, como de publicidade, para que possam coletar informacgdes que
servirdo para campanhas de marketing, chamadas de microtargeting, isto é, feitas sob medida
para o consumidor especifico.

Desse modo, o consumidor que ja era vulneravel perante fornecedores e prestadores de
servigos agora teve essa vulnerabilidade agravada, tanto pela pandemia, com a vulnerabilidade
médica, quanto pela migracdo brusca e forgada para o meio digital, com as vulnerabilidades
situacional, técnica e algoritmica, o que confirma integralmente a hip6tese de pesquisa.

Considerando que a hipotese da pesquisa se confirmou, tem-se a concluséo de que é
necessario o didlogo das fontes entre LGPD e CDC, ja que a coleta, uso e armazenamento de
dados pessoais devem ser protegidos, ou seja, o consumidor deve ter sua privacidade, liberdade
e intimidade resguardadas, também, quando da utilizacdo de plataformas e aplicativos digitais,
podendo exercer assim, sua autodeterminacdo informativa, isto é, ser livre para manifestar-se
conscientemente no ambiente virtual.

Embora a LGPD traga consideraveis avangos no que concerne a regulamentacdo de
praticas no ambiente virtual, é indispensavel que o direito a informacdo e a transparéncia
tenham protagonismo nesse cenario, pois 0 consumidor consciente, que possui acesso as
informacdes adequadas, é capaz de fazer suas escolhas de consumo, de forma livre e racional.

Além disso, em que pese as conquistas alcancadas pela LGPD quanto a protecdo de
dados pessoais, com base, primordialmente, na boa-fé, ndo se pode olvidar que € necessario que
se implemente condicbes para sua efetiva implementagdo, como é o caso da criagdo da
Autoridade Nacional de Dados-ANPD, gue conquanto se apresente como 6rgdo que deve zelar
pela protecdo dos dados pessoais, ndo possui estrutura logistica, financeira e regulamentacao
especifica para o exercicio de suas atribuicdes, o que deveria ocorrer de forma preventiva e
repressiva.

Urge, nesse contexto, a criacdo de uma Politica Nacional para a o Tratamento de Dados,

entabulando compromissos e diretrizes, a partir de um viés ético, a serem assumidos por grandes
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e pequenas empresas na gestao de dados pessoais, bem como assegurar a responsabilizacéo dos
infratores pelos danos eventualmente causados, sem prejuizo da aplicacdo das sanc¢Ges previstas
na LGPD.

Por fim, resta ao Estado resgatar um maior protagonismo na regulacdo das plataformas
eletronicas, assumindo sua fungéo estratégica na Politica Nacional das Rela¢Ges de Consumo,
melhor tutelando o direito do consumidor e do titular de dados pessoais quanto ao agravamento
de sua vulnerabilidade, favorecendo o cumprimento da Lei Geral de Protecdo de Dados
Pessoais, pois o consumidor se vé forcado a aceitar (consentimento involuntario) os termos
propostos pelas empresas sem poder de negociacdo por desejar adquirir o produto (informagéo),
como um contrato de adeséo eivado de clausulas abusivas.

Sendo assim, cumpre-se o objetivo geral do estudo, isto &, a analise, por meio do método
hipotético-dedutivo e pesquisa tedrico-bibliografica, de natureza transdisciplinar, do impacto
da pandemia de Covid-19 no direito fundamental de protecdo dos dados dos consumidores
digitais no Brasil, focando especialmente no consumo de informac6es de grandes portais de
noticias e na tutela desse direito pelo Estado brasileiro.

Cumpre-se, também, o objetivo especifico de estudo da possibilidade de agravamento
dos riscos quanto ao uso indiscriminado de suas informacdes sensiveis, bem como pela
insuficiente regulacéo estatal das plataformas eletrénicas, por meio do teste da hip6tese de que
as plataformas de noticias se apropriam forcadamente dos dados pessoais dos consumidores,

ainda mais vulneraveis durante a pandemia de Covid-19.
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