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ANALISE BIBLIOMETRICA DAS PUBLICACOES SOBRE RISCOS CIBERNETICOS NO SETOR DE
SERVICOS

Marcia C. Rossi Gilberto Perez?

Obijetivo: Explorar o avanco da producéo cientifica sobre os riscos cibernéticos que permeiam
o setor de servigos, identificando pesquisadores e instituicdes relevantes no tema, medindo o
impacto e identificando tendéncias, contribuicdes e lacunas de conhecimento. Além disso, o
estudo busca utilizar achados bibliométricos para trazer contribuicdes académicas e gerenciais
para o tema.

Metodologia: Estudo bibliométrico, utilizando o método de organizagdo e sistematizacéo da
informagdo (Chueke & Amatucci, 2015; Guedes & Borschiver, 2015), cuja estrutura seguiu as
premissas das leis de Bradford, Lotka e Zipf, utilizando as bases de dados cientificas da WoS -
Web of Science. O estudo bibliométrico possibilitou a realizacdo de pesquisa exploratéria e
descritiva sem recorte temporal, resultando na identificacéo de 115 publicagGes (dezembro de
1995 a fevereiro de 2023), o que permitiu mensurar e apresentar as caracteristicas e o perfil das
publicag@es analisadas.

Originalidade: O estudo revelou potencial para explorar o tema Riscos Cibernéticos no setor
de Servigos, considerando a escassez de producdo cientifica. Também permitiu a identificacdo
de tendéncias emergentes e clusters nas atividades do setor de servigos e a criagdo de um modelo
conceitual com base nas conclus@es das publicacdes analisadas.

Principais resultados: As analises revelaram quais setores da economia de servigos sao mais
abordados em publicagdes relacionadas ao tema dos riscos cibernéticos. Essas analises foram
organizadas em dez areas, com a seguinte ordem de relevancia (frequéncia) de publicagdo:
Ciéncia da Computagdo, Sistemas de Informagdo, Engenharia, Negécios, Financas e Gestéo,
Telecomunicacdes, Métodos da Teoria da Ciéncia da Computacéo e Inteligéncia Artificial da
Ciéncia da Computagdo. Os achados bibliométricos permitiram a criagdo do modelo conceitual
de Riscos Cibernéticos em Servigos, que propde uma abordagem de melhoria ciclica e continua
para lidar com vulnerabilidades, ameagas cibernéticas e consequéncias. Isso inclui identificar e
avaliar as vulnerabilidades existentes, implementar medidas de mitigacdo e monitorar
constantemente as ameagcas e suas consequéncias.

Contribuices tedricas: O modelo conceitual de Riscos Cibernéticos em Servigos pode ser
uma referéncia para pesquisadores em diversas areas de atuagéo, considerando a amplitude do
setor de servigos e a natureza interdisciplinar da mitigacéo de riscos digitais.

Contribuigdes gerenciais: A compreensdo dos riscos cibernéticos apdia a capacidade da
organizagao de responder a eles, fortalecendo sua postura de seguranca e protegendo seus ativos
e informag@es criticas de ameagas cibernéticas.

Palavras-chave: Bibliometria. Riscos Cibernéticos. Setor de Servicos.

BIBLIOMETRIC ANALYSIS OF PUBLICATIONS ON CYBER RISKS IN THE
SERVICES SECTOR

Objective: To explore the progress of scientific production on cyber risks that permeate the
service sector, identifying relevant researchers and institutions on this theme, measuring the
impact, and identifying trends, contributions, and knowledge gaps. In addition, the study seeks
to use bibliometric findings to bring academic and managerial contributions to the subject.
Methodology: Bibliometric study, using the method of organization and systematization of
information (Chueke & Amatucci, 2015; Guedes & Borschiver, 2015), whose structure
followed the premises of the laws of Bradford, Lotka, and Zipf, using the scientific databases
of the WoS - Web of Science. The bibliometric study enabled the performance of exploratory
and descriptive research without the temporal cut, resulting in the identification of 115
publications (December 1995 to February 2023), which allowed measuring and presenting the
characteristics and profile of the publications analyzed.

Originality: The study revealed a potential for exploring the theme of Cyber Risks in the
Services sector, considering the scarcity of scientific production. It also enabled the
identification of emerging trends and clusters in service sector activities and the creation of a
conceptual model based on the findings of the analyzed publications.

Main results: The analyses revealed which sectors of the service economy are most frequently
approached in publications related to the theme of cyber risks. These analyses were organized
into ten areas, with the following order of relevance (frequency) of publication: Computer
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Science, Information Systems, Engineering, Business, Finance and Management,
Telecommunications, Computer Science Theory Methods, and Computer Science Atrtificial
Intelligence. The bibliometric findings enabled the creation of the conceptual model of Cyber
Risks in Services, which proposes a cyclical and continuous improvement approach to deal with
vulnerabilities, cyber threats, and consequences. This includes identifying and assessing
existing vulnerabilities, implementing mitigation measures, and constantly monitoring threats
and their consequences.

Theoretical contributions: The conceptual model of Cyber Risks in Services can be a
reference for researchers in various fields of action, considering the breadth of the services
sector and the interdisciplinary nature of digital risk mitigation.

Managerial contributions: Understanding of cyber risks supports the ability of the
organization to respond to them, strengthening its security posture and protecting its critical
assets and information from cyber threats.

Keywords: Bibliometry, Cyber Risks. Services Sector.

ANALISIS BIBLIOMETRICO DE PUBLICACIONES SOBRE CIBERRIESGOS EN
EL SECTOR SERVICIOS

Obijetivo: Explorar el avance de la produccion cientifica sobre los ciberriesgos que permean el
sector servicios, identificando investigadores e instituciones relevantes en la materia, asi como
medir el impacto e identificar tendencias, aportaciones y lagunas de conocimiento. Ademas, el
estudio pretende utilizar los resultados bibliométricos para aportar contribuciones académicas
y de gestion sobre el tema.

Metodologia: Estudio bibliométrico, utilizando el método de organizacién y sistematizacién de
lainformacién (Chueke & Amatucci, 2015; Guedes & Borschiver, 2015), cuya estructura siguié
las premisas de las leyes de Bradford, Lotka y Zipf, utilizando las bases de datos cientificas de
WoS - Web of Science. El estudio bibliométrico permitié la realizacion de una investigacion
exploratoria y descriptiva sin corte temporal, resultando en la identificacién de 115
publicaciones (diciembre de 1995 a febrero de 2023), lo que permitié medir y presentar las
caracteristicas y el perfil de las publicaciones analizadas.

Originalidad: El estudio reveld un potencial para explorar el tema del Ciberriesgo en el sector
Servicios, dada la escasez de produccion cientifica. Ademas, permiti6 identificar tendencias y
clusters emergentes en las actividades del sector servicios y crear un modelo conceptual a partir
de las conclusiones de las publicaciones analizadas.

Principales resultados: Los andlisis revelaron qué sectores de la economia de servicios se
abordan con mayor frecuencia en las publicaciones relacionadas con el tema de los ciberriesgos.
Estos analisis se organizaron en diez areas, con el siguiente orden de relevancia (frecuencia) de
publicacion: Informatica, Sistemas de Informacion, Ingenieria, Negocios, Finanzas y Gestion,
Telecomunicaciones, Métodos Teéricos de la Informatica e Inteligencia Artificial de la
Informatica. Los resultados bibliométricos permitieron crear el modelo conceptual de
Ciberriesgos en los Servicios, que propone un enfoque ciclico y de mejora continua para hacer
frente a las vulnerabilidades, las ciberamenazas y sus consecuencias. Esto incluye la
identificacion y evaluacion de las vulnerabilidades existentes, la implementacién de medidas de
seguridad para mitigarlas y el monitoreo constante de las amenazas y sus consecuencias.
Aportes teoricos: EI modelo conceptual de Riesgos Cibernéticos en los Servicios puede ser una
referencia para los investigadores en diversos campos de actividad, teniendo en cuenta la
amplitud del sector servicios y la naturaleza interdisciplinaria de la mitigacion del riesgo digital.
Aportes gerenciales: Comprension de los riesgos cibernéticos ayuda a la organizacién a
responder a ellos, reforzando su postura de seguridad y protegiendo sus activos e informacion
criticos frente a las ciberamenazas.

Palabras clave: Bibliometria. Ciberriesgos. Sector Servicios.
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1 Introducéo

Os processos de digitalizacdo da economia e da sociedade tém sido importantes para o
crescimento e continuidade das empresas, com impacto potencialmente significativo na prosperidade
global. As tecnologias de informagdo e comunicacdo aumentaram suas taxas de compartilhamento,
armazenamento e processamento de informacdes pessoais em um nivel exponencial (Conger, Pratt, &
Loch, 2012; Saridakis, Benson, Ezingeard, & Tennakoon, 2016). Incidentes como riscos cibernéticos
tém trazido implicacGes econdmicas e sociais relevantes, além dos impactos significativos para a
seguranca publica (Mantha & Soto, 2020).

O impacto da digitalizacdo nos processos de negécios tem incentivado os mercados de
transformacdo a criarem ou aprimorarem produtos, servigos e modalidades relacionais (Barile, Grimaldi,
Loia, & Sirianni, 2020). Ao mesmo tempo, outra frente ativa tem explorado progressivamente novos
modelos de negocios, impulsionada por empresas que buscam novos substitutos e adotam estratégias
gue atendam as necessidades de seus clientes.

Nesse sentido, os desafios da servitizacdo tém chamado cada vez mais a atenc¢ao das empresas
do setor industrial, que buscam no planejamento, a estratégia de atendimento integral, cuja categoria de
servico expde inimeras oportunidades com perspectivas positivas, na mesma medida em que 0s riscos
sdo conjuntamente negligenciados (Fang, Palmatier & Steenkamp, 2008; Nordin, Kindstrom,
Kowalkowski, & Rehme, 2011; Rajapathirana & Hui, 2018; Raddats, Kowalkowski, Benedettini,
Burton, & Gebauer, 2019).

O ciberespago ndo € apenas a internet, incluindo hardware, software e sistemas de informagéo,
mas também envolve pessoas e suas interacdes em redes de computadores, sejam elas comerciais ou ndo
(Klimburg, 2012; Silva & Nogueira, 2019). A presenca do cliente como participante do processo de
servico requer atengdo ao projeto da instalagéo, que até recentemente, ndo era opcional para as operagdes
tradicionais de manufatura (Fitzsimmons & Fitzsimmons, 2014).

Uma lacuna tedrica entre 0s riscos cibernéticos e o setor de servicos reside na falta de um modelo
ou estrutura abrangente que integre as especificidades dos riscos cibernéticos com os desafios
enfrentados pelo setor de servi¢cos. Embora existam discussfes sobre segurancga cibernética e vérias
estruturas e modelos para avaliar e mitigar riscos digitais, a aplicacdo desses conceitos ao setor de
servicos pode ser complexa e desafiadora. A economia de servigos ndo se limita a uma Unica entidade,
mas abrange uma ampla gama de servigos com diversos modelos de negdcios. Engloba vérias atividades
que oferecem servicos variados, cada uma com suas particularidades quanto a forma como operam,
competem e sdo reguladas (Gallouj, 2023; Metters, 2023).

Diante desse cenario, propde-se explorar a literatura e os trabalhos desenvolvidos sobre o tema.
Esta pesquisa visa responder a seguinte questdo: Qual é o perfil da producao cientifica que tem
abordado os riscos cibernéticos no setor de servigos? Para responder a questdo proposta, foi realizado

um estudo bibliométrico utilizando o método de organizacéo e sistematizacdo da informacdo proposto
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por Chueke e Amatucci (2015). A estrutura da pesquisa seguiu as premissas das leis de Bradford, Lotka
e Zipf, utilizando as bases de dados cientificas da Web of Science (WoS). Além disso, este estudo busca
utilizar os achados bibliométricos como base para a constru¢do de um modelo conceitual que amplie a
compreensdo da area de pesquisa.

E necessario explorar as discussdes sobre riscos cibernéticos no setor de servicos, que
desempenha um papel crucial ao permear a oferta de produtos e mercadorias. Compreender o risco
cibernético ndo apenas auxilia as empresas a garantir e gerenciar a conformidade em seus processos,
evitando possiveis penalidades financeiras, danos a terceiros e danos a reputagdo, mas também traz
contribui¢Bes académicas ao preencher uma lacuna de conhecimento sobre os desafios especificos
enfrentados pelo setor de servigos neste contexto. A analise dos riscos cibernéticos no setor de servigos
no nivel politico-legal pode apoiar a formulagéo de politicas e regulamentos apropriados para proteger
dados confidenciais e garantir a seguranca cibernética. Além disso, esse entendimento contribui para
aumentar a conscientizacdo sobre a importancia da protecdo da privacidade, confian¢a do consumidor e
inclusdo digital, promovendo uma abordagem holistica para abordar os impactos sociais e éticos da
digitalizacdo e automac&o no setor de servicos.

Para atingir o objetivo proposto, este artigo esta organizado em cinco se¢des. Distinguindo a
introducdo e a conclusdo, a Se¢do Dois comega explorando os conceitos de risco cibernético, destacando
as ameacas e vulnerabilidades que as organizac@es tém enfrentado: estratégias de gerenciamento de
risco, protecdo de dados e seguranca cibernética sdo abordadas neste contexto. Também é abordado o
setor de servicos e sua relevancia na economia. Estratégias para crescimento, inovagéo e satisfagdo do
cliente (e participacao) nesta industria em constante evolugdo sdo expostas. Combinar esses dois topicos
visa fornecer uma compreensdo abrangente de um cenario em que as organizac¢@es enfrentam desafios
cibernéticos e buscam um equilibrio adequado entre inovagéo e seguranca nos servicos. A terceira se¢éo
apresenta o percurso metodolégico adotado para o desenvolvimento deste estudo. A quarta secdo
apresenta os resultados obtidos, incluindo os setores de servigos identificados na analise dos artigos. As
palavras-chave mais utilizadas ajudardo a destacar a tendéncia do setor para enfrentar os riscos digitais,
0s artigos e autores mais citados e os paises de origem das publicacées, que ajudam a visualizar o foco
de desenvolvimento e investimentos em pesquisas sobre o tema. A quinta secdo, que antecede a se¢do

de Consideracoes Finais, discute os resultados obtidos, conjugando-os com a fundamentacéo tedrica.

2 Referencial Teorico

Dada a crescente dependéncia de tecnologias digitais em atividades relacionadas aos servigos,
entender a natureza e as implicacdes dos riscos cibernéticos tornou-se fundamental para pesquisadores
e gerentes. Antes de explorar o perfil da producéo cientifica que aborda os riscos cibernéticos no setor
de servicos por meio da bibliometria, este referencial tedrico buscou fornecer uma compreensdo
abrangente do conhecimento existente nessa area por meio de uma revisao da literatura. Esta revisdo

permitiu uma breve exploracéo dos conceitos relacionados aos riscos cibernéticos e ao setor de servigos.
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2.1 Riscos Cibernéticos

Cibernética tem origem grega, significando a “arte do piloto” (Abbagnano, 2007), levando ao
entendimento de controle e direcdo. O termo se destacou durante os trabalhos e experimentos
relacionados a Segunda Guerra Mundial do matematico Norbert Wiener, que Ihe renderam a publicagéo
intitulada “Cibernética: ou controle e comunicacdo no animal e na maquina”, em 1948 (Wiener, 2017).
Este trabalho desenvolve e apresenta as hipGteses desse tema, decorrentes da pesquisa e da interagédo
multidisciplinar com outros grupos cientificos, formados por matematicos, fisicos, engenheiros e
cientistas sociais.

A cibernética é uma area pluralista e interdisciplinar do conhecimento cientifico (Kim, 2004;
Kandjani, Wen & Bernus, 2012). No entanto, Wiener descobriu tardiamente que Ampere ja havia usado
a mesma palavra sobre ciéncia politica (Wiener, 1984). O desenvolvimento da cibernética induziu os
cientistas a desenvolver novos e complexos modelos matematicos para expandir o sistema homem-
méaquina. Palavras comumente citadas com o prefixo ciber, como ciberespago, devem sua origem a
cibernética, que inaugurou muitos desenvolvimentos (Kandjani et al., 2012).

Pierre Lévy (2000) considerou o estudo do ciberespaco como uma ciéncia da informacao e
comunicacdo, entendendo que o ciberespago ¢ um meio de comunicagdo decorrente da rede global de
computadores interconectados, nao especificamente a estrutura fisica da comunicacéo digital, mas seu
uso pelas pessoas que buscam, promovem e retroalimentam uma infinidade de informagdes por meio
desse mecanismo. Essa perspectiva reforca um dos principais pontos atribuidos a cibernética: ndo ha
descontinuidade entre maquinas e homens, cuja troca depende da compatibilidade funcional (Kim,
2004).

O risco cibernético € considerado um subrisco dos riscos operacionais para ativos de informacao
e tecnologia e pode afetar a confidencialidade, disponibilidade e integridade da informag&o ou sistema
(Cebula & Young, 2010). Os riscos podem assumir duas formas: a) uma natureza estatica ou pura,
caracterizada pelo risco de perda; b) de natureza especulativa ou dindmica, que envolve a possibilidade
de perda de uma das partes, enquanto a outra ganha algum ganho (Powers, 2006; Durak, 2020).

Para Neghina e Scarlat (2012), as organiza¢fes devem defender a transi¢cdo de uma abordagem
baseada principalmente na seguranca para uma abordagem mais proxima da avaliacdo de riscos,
abordando assim as vulnerabilidades no planejamento e nos métodos de gerenciamento de riscos.

Paralelamente, a alta competitividade no mercado tem forcado as organizac@es a melhorarem
seu posicionamento em relacdo a inovagdo e as tecnologias emergentes, e 0s pesquisadores tém se

desdobrado em explorar, analisar e conceituar o tema, conforme estudos listados na Tabela 1:
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Tabela 1

Principais conceitos de Riscos Cibernéticos

Autores Conceito Foco
A vulnerabilidade pode ser medida pela multiplicacdo da Medicdo, ameaca e
Bewer (2000) - .
ameaca versus o valor do ativo. valor de ativos
Impacto negativo no funcionamento da organizagéo,
envolvendo elementos informais baseados na misséo, . N
. . : Potencial, operagdes e
NIST (2006) imagem e reputacdo, em que 0s recursos e o capital : A
. N N A . ativos organizacionais
intelectual sdo os "meios" de utilizagdo do sistema de
informacé&o.

E uma combinacio da probabilidade de um evento nos  Combinagéo de
sistemas de informacdo da rede e os efeitos desse evento probabilidade, evento,
nos ativos e na reputacdo de uma organizacao. ativos

Aquele que causa danos fisicos ou impacta prejuizos
Nieuwesteeg, Visscher & financeiros quando ha mau funcionamento do ambiente

Férum Econdmico
Mundial (2012)

Danos fisicos, perdas

de Waard (2018) digital ou quando os dados sdo negligenciados ou _fmanc_ewas,
. . ilegalidades
compartilhados ilegalmente.
O risco pode ser definido como uma funcéo de trés
parametros:
Biener, Eling & Wirfs 1.) Impacto expressa o nivel de dano que um determinado Nivel de dano, ameaca
risco pode causar. expressa e

(2015) 2) Ameaca expressa se um risco especifico é provavel.  vulnerabilidade

3) Vulnerabilidade expressa se as medidas de seguranca
da informacéo sdo efetivas ou no.
Risco relacionado a um evento eletrénico malicioso que
pode causar descontinuidade de negécios e perdas
financeiras. Pode ser considerada aquela que cobre todos
NAIC (2018) os demais riscos associados a atividade online, como o
armazenamento de dados pessoais e transagdes que
podem resultar em danos a imagem, prejuizos financeiros
e adversidades na vida e nos negécios.
Dois aspectos podem destacar o0s riscos cibernéticos:
1) técnico: fluxo do processo, comportamento
reprograméavel e ameaga global dindmica; e

Descontinuidade de
negacios, evento
malicioso, adversidades
na vida e nos negécios

Béhme, Laube & Riek Aspectos técnicos e

2018 A . : . N . econdmicos
( ) 2) econdmico: assimetria de informag&o, externalidades e
fatores de risco comuns na operacionalizag&o.
O risco depende das ameagas maliciosas (ou ndo .
o AR ... Ameaca, decisdes e
Egan et al. (2019) maliciosas) que a organizacdo enfrenta e como ela mitiga 2 o
. - A o . .2 estratégias de negocios
0s riscos por meio de decisdes estratégicas e de negocios.
Os riscos cibernéticos estdo ligados a seguranca das Trabalho remoto,
Strupczewski (2021) See  empresas: trabalho remoto, teletrabalho, acesso a recursos sincronizados
More informacdes estratégicas e sensiveis e uso descuidado de com os sistemas da
equipamentos como notebooks e smartphones. empresa e descuido
[...] aproveitando as vulnerabilidades induzidas pela
. tecnologia, sistemas hiperconectados, erros humanos e Erros hiperconectados
Liu etal., 2022 g P p

organizacGes despreparadas para prevenir ou combater  ativados por humanos
tais ataques.
Fonte: Com base na literatura pesquisada (2023).

O risco cibernético é uma discussdo cientifica recente, e sua diversidade e complexidade tém
caracterizado uma mudanca exponencial na seguranca cibernética e nas ameacas cibernéticas. Inclusive,
ganhou foco com a digitalizacdo acelerada da economia e das interacBes no ambiente cibernético
(Strupczewski, 2021).
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A vulnerabilidade pode ser medida multiplicando a ameaga pelo valor dos ativos, representando
0 potencial impacto negativo na operacao de uma organizacdo e expressando se as medidas de seguranga
da informacao sdo eficazes. Esse impacto engloba elementos tangiveis e intangiveis, como reputaco,
utilizacdo de recursos e o capital intelectual envolvido (Brewer, 2000; Biener et al., 2015; Liu et al.,
2022).

Os aplicativos e servicos da Internet estdo cada vez mais vulneraveis a atagues ou roubo de
informacBes (Ghorbani & Ahmadzadegan, 2017). A preocupac¢do com ameacgas digitais em riscos
cibernéticos tem permanecido em segundo plano na agenda de CEOs ao redor do mundo - essa
constatacdo é reforgada em estudos, entre eles uma pesquisa realizada pela Marsh em parceria com a
Microsoft, que envolveu 168 empresas brasileiras em um total de 600 empresas globais, cujos resultados
revelaram que 61% dessas empresas nao faziam seguro com risco cibernético cobertura. Enquanto 22%
nédo souberam responder se a empresa investe nesse tipo de seguro (Funke, 2021).

As empresas tém enfrentado ataques de grupos sofisticados, que implantaram malware, um tipo
de software malicioso direcionado contra sistemas e individuos projetados para prejudicar ou explorar
qualquer dispositivo, servico ou rede programavel (McAfee, 2021).

Avaliar os danos causados por ataques cibernéticos imp0s desafios colossais e globais para
empresas e governos. Sabe-se que 0s ataques causam interrupgdes catastroficas de servicos em cascata
que causaram bilhdes de ddlares em perdas financeiras para organizagdes e infraestrutura critica em todo
0 mundo (Pal et al., 2021). Em 2020, os valores enviados e recebidos de atividades ilicitas chegaram a
10 bilhdes de dolares, representando 0,34% de toda a operagdo global com moedas digitais
(ChainAnalysis, 2020). Rosati, Gogolin e Lynn (2022) apontam deficiéncias no controle organizacional
interno, cujas falhas de seguranca cibernética sdo consideradas fatores de risco significativos que afetam
negativamente os resultados financeiros das empresas.

Nesse sentido, os riscos cibernéticos incluem aspectos técnicos, como fluxo de processos,
comportamento reprogramavel, ameagas globais dindmicas e aspectos econémicos, como assimetria de
informacdes, externalidades e fatores de risco operacional compartilhados (Bohme et al., 2018). A
gravidade desses riscos depende da capacidade da organizagdo em mitiga-los por meio de decisdes
estratégicas e operacionais (Egan et al., 2019).

Como agravante, a pandemia do COVID-19 exp6s novas dificuldades, além das enfrentadas
pela area da satde, como os desafios causados pela flexibilizacdo da seguranca de dados e informacoes,
guando, devido ao trabalho remoto adotado pela maioria das empresas, o clima organizacional estendeu-
se ao ambiente doméstico dos individuos. Merece destaque também a expansao da demanda por servigos
por meio de aplicativos, que cresceu 149% em 2020 (Saraiva, 2021). Isso demonstra que 0S
consumidores tém recorrido cada vez mais a solicitagdo e utilizacdo de produtos e servigos por meio
digital.

Os riscos cibernéticos estdo relacionados a seguranga da empresa, incluindo trabalho remoto,

teletrabalho, acesso a informagdes estratégicas e confidenciais e uso responsavel de dispositivos como
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laptops e smartphones (Strupczewski (2021). Esses riscos exploram vulnerabilidades induzidas por
tecnologia, sistemas interconectados, humanos erro e despreparo das organizacdes para prevenir ou lidar
com tais ataques (Liu et al., 2022).

Os gerentes devem estar cientes das varias fontes de risco cibernético e seu impacto potencial,
garantindo que o negodcio esteja suficientemente preparado contra tais eventos por meio da
conscientizacdo de seguranca de entidades de infraestrutura critica por meio de confidencialidade,

disponibilidade e integridade dos servicos oferecidos (Egan et al., 2019; Amanowicz & Kamola, 2022).
2.2 Setor de Servicos

O setor de servicos ¢ uma nomenclatura reconhecida mundialmente, baseada em um segmento
representado pela forca de trabalho desde a revolucéo industrial, configurando-se como a coprodugao
de valores por pessoas, tecnologia, sistema de atendimento interno e externo e informagdes
compartilhadas (Fitzsimmons & Fitzsimmons, 2014).

Stoshikj Kryvinska e Strauss (2016, p. 214) resumem o setor como uma “ciéncia de servigos
composta por sistemas de servicos holisticos, como cidades, universidades e hospitais — e que podem
ser descritos como sistemas de sistemas, como alimentagéo, &gua, energia, saude, educagio, transporte”
- uma vez que as empresas tém competido em algum grau com base em servicos (Zeithaml, 2017).

Além dos conceitos e especificidades trazidas pela literatura do setor de servicos, a pluralidade,
a intangibilidade (ndo estocagem, a intransportabilidade e, sobretudo, a intransferibilidade) e o consumo
simultaneo traduzem um formato praticamente unanime de atuacdo do setor (Gallouj, 1997; Mittal,
1999; Fitzsimmons & Fitzsimmons, 2014; Rajapathirana & Hui, 2018).

No Brasil, a representatividade do setor de servicos na economia pode ser destacada pela
participacéo de 74% das atividades de servi¢os no Produto Interno Bruto (PIB) em 2020 (Agéncia Brasil,
2020). Numa perspectiva global, Rubalcaba e Solano (2023) expuseram os indicadores que refletem a
participacdo percentual dos servicos no valor adicionado total nas regides em desenvolvimento do
mundo, que chega a aproximadamente 76%. Além disso, globalmente, esses servicos representam cerca
de 51% dos empregos.

Nesse conteudo, o setor se destaca na Agenda 2030 para o Desenvolvimento Sustentavel,
expondo a economia e 0 comércio de servigos com grande aptiddo para induzir transformagdes
estruturais e desenvolvimento sob o entendimento de que “politicas nacionais e esfor¢os regulatorios,
bem como politicas comerciais , multilaterais, regionais e cooperativos devem reconhecer o potencial
para o desenvolvimento de servigos” (Conferéncia das Nagoes Unidas, 2017).

Em larga escala, “a economia como um todo pode ser interpretada como um enorme sistema de
servigos, contendo uma variedade de entidades e subsistemas inter-relacionados” (Stoshikj et al., 2016,
p. 212). Ainda, cada vez mais, a terceirizagdo tem sido percebida como uma atividade complementar

nas organizac@es para que elas possam se dedicar ao seu negocio principal (Gorla & Somers, 2014).
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Barile et al. (2020) relatam que as transacGes de servigos estdo evoluindo, e a sua natureza
emergente aumentou a complexidade e incerteza, tornando-se cada vez mais imprevisivel no ambiente
de negécios. No entanto, os pesquisadores estdo preocupados com a lacuna de inovacdo na pesquisa de
servicos, apontando, como fatores significativos o investimento enxuto em iniciativas de pesquisa e
desenvolvimento (Gallouj & Dijellal, 2011; Rajapathirana & Hui, 2018) e o carater menos tecnolégico
e dindmico, quando em comparagdo com a industria (Kubota, 2006).

Os estudos que analisam a inovacdo em servicos vém crescendo em ritmo lento. Uma das
motivacgdes estd assentada na tradicional investigacdo em inovacao, que promove novas tecnologias e
artefactos tangiveis, enquanto o setor dos servicos raramente formaliza iniciativas de Pesquisa &
Desenvolvimento (P&D) ou as produz (Gallouj & Djellal, 2011).

Cenérios de risco podem ser potencializados e acelerados em processos e modelos de negdcios
no segmento de servicos, inclusive levando empresas a sofrerem interrup¢do de atividades, incorrendo
em altos custos, e enfrentando a possibilidade de litigio em desacordo com a existéncia do setor de
servico como solugdo de problemas para os clientes (Gadrey, Gallouj & Weinstein, 1995; Mcleod &
Dolezel, 2018) .

3 Procedimentos Metodol6gicos

A bibliometria foi utilizada para investigar as publicagcGes sobre a temética. A abordagem
qualitativa possibilitou examinar e mensurar as publicacBes e suas particularidades para fornecer
subsidios mais significativos para a analise dos resultados gerados.

A analise descritiva (Gil, 2002) considerou um levantamento quantitativo das publicacGes.
Nesta etapa, explorou-se a evolucao do nimero de artigos publicados por ano para identificar a tendéncia
de interesse pelo tema “riscos cibernéticos no setor de servigos” na literatura de gestao empresarial sem
desconsiderar o conteudo existente em outras areas de pesquisa. A cibernética é uma area interdisciplinar
com base no conhecimento existente (Kim, 2004; Kandjani et al., 2012), e o setor de servicos é percebido
como plural, intangivel e compartilhdvel (Fitzsimmons & Fitzsimmons, 2014).

Além disso, este estudo utilizou o método de organizacdo e sistematizacdo das informacoes
apresentado por Chueke & Amatucci (2015), cuja estrutura seguiu as premissas das leis de Bradford,
Lotka e Zipf, utilizando as bases de dados cientificas da plataforma Web of Science da CAPES, como

mostrado na Tabela 2:
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Tabela 2
Leis bibliométricas

Autor Lei Foco Descricao
A(r) = nimero cumulativo de artigos sobre

0 mesmo assunto publicados por periédicos

Samuel C. Bradford el de Periddicos Al =a+ diferentes
Bradford b.log (r) .

classificagdo cumulativa a e b = constantes
X = nUmero de publicagdes

Alfred J. Lotka Leide Lotka  Autores Y =C/X2 Y =ndmero de autores com x publicacbes
C = constante
f(n) = frequéncia de ocorréncias de uma

George K. Zipf Lei de Zipf Palavras f(n) =K/n palavra

n = ordem de frequéncia K = constante
Fonte: Guedes & Borschiver (2015); Chueke & Amatucci (2015)

A Lei de Bradford foi aplicada para identificar os periddicos cientificos mais proeminentes que
publicam estudos sobre riscos cibernéticos em servicos. Analisar a distribuicdo dos artigos cientificos
sobre o tema em diferentes periddicos permite identificar quais publicaces tém se destacado e quais
fornecem uma sélida base de conhecimento.

A Lei de Lotka foi utilizada para investigar a produtividade dos autores, identificando aqueles
que sao prolificos e suas respectivas contribuicdes. Essa analise ndo apenas apoia a entender as
perspectivas e abordagens adotadas no campo do risco cibernético no setor de servi¢os, mas também
auxilia na identificacdo de autores cuja pesquisa pode ser relevante para o estudo.

E por ultimo, a aplicacdo da Lei de Zipf na andlise de estudos sobre riscos cibernéticos em
servicos permite explorar a distribuicdo das palavras-chave mais frequentes encontradas na literatura
cientifica. Analisar a frequéncia desses termos permite obter clareza sobre os principais riscos, ameacas
e até mesmo ac¢des mitigadoras que permeiam os modelos de negdcios.

Essa andlise busca um direcionamento fundamentado para o estudo, permitindo identificar com
mais precisdo as lacunas do conhecimento que merecem maior atencdo. Adicionalmente, este estudo
utilizara ferramentas como o VOSviewer para ampliar esta analise. Ao visualizar os dados da pesquisa,
0 VOSviewer permite identificar conexdes e padrdes entre os termos e temas mais recorrentes na

literatura, contribuindo para a compreensao do campo de estudo dos riscos cibernéticos em servicos.
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4 Apresentacao e Analise de Resultados

A bibliometria foi aplicada para identificar, coletar e analisar os dados relevantes na literatura
cientifica relacionados aos riscos cibernéticos em servigos. Com o objetivo de analisar as caracteristicas
das publicactes sobre o tema, a metodologia procedeu primeiramente a coleta de dados utilizando os
termos “riscos cibernéticos” e “servicos*” sem qualquer recorte temporal. Utilizando as bases de dados
cientificas da Web of Science (WoS), optou-se por buscar as publica¢fes por "tépico"” para alcancar a
funcionalidade de busca de ocorréncias nos termos indicados pelo titulo, resumo e palavras-chave
trazidas pelos autores.

No processo de selecdo dos artigos, adotou-se como critério-chave a pertinéncia do contetdo
referente a questdo de pesquisa. O objetivo foi selecionar artigos que abordassem diretamente o tema
em questdo e estabelecessem relagdo, ou mesmo que de forma indireta com o objetivo e a questdo
delineada para esta pesquisa. Ao aplicar esse critério, buscamos garantir a inclusdo dos estudos mais
pertinentes, contribuindo para a qualidade e validade da pesquisa. Os critérios de exclusdo adotados
consideraram artigos que ndo enfocavam o objetivo da pesquisa e aqueles que ndo foram revisados por
pares. Os estudos sobre riscos cibernéticos em servicos aumentaram significativamente nos Gltimos

cinco anos, como pode ser observado no gréfico 1.

Gréfico 1

Producéo cientifica anual sobre Riscos Cibernéticos em Servi¢os

28
2
19
17
13
6

2 2 2 2
1 1
m 0 = N H H

1995 2006 2010 2013 2016 2017 2018 2019 2020 2021 2022 2023

Fonte: Dados da Pesquisa

Os resultados permitiram coletar publicacGes de dezembro de 1995 a fevereiro de 2023,
chegando ao total de 624. Ap6s a analise dessas publicacdes, um novo filtro foi aplicado, restringindo a
busca. Como resultado, foram obtidos 115 artigos com foco no tema da pesquisa e revisados por pares.

Os resultados mostram que o tema tem crescido em importancia, com 0 aumento das publicagdes

a partir de 2018. E possivel identificar uma lacuna desde 1995, em que o primeiro artigo sobre o tema
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preconizava os “bancos do amanha”, apontando as oportunidades e os riscos do ambiente bancério

digital.
4.1 Organizacéo das Publicacdes Cientificas por Area de Pesquisa e Setor de Servigos

Na base de dados WoS - Web of Science, as publica¢des foram agrupadas de acordo com a area
de pesquisa e o setor da area de servigo para o qual os estudos foram direcionados. Inicialmente, as
publicacBes foram organizadas em dez areas, com a seguinte ordem de relevancia de publicacao: Ciéncia
da Computacdo e Sistemas de Informacdo (58%), Engenharia (35%), Negdcios, Financas e Gestdo
(29%), Telecomunicagdes (26%) e, Métodos de Teoria da Ciéncia da Computagdo, Inteligéncia
Artificial da Informatica (estes trés altimos com 5%).

Ao explorar a producéo cientifica sobre riscos cibernéticos no setor de servigos, buscou-se
identificar em quais setores os estudos focaram o tema. A exploragdo incluiu a leitura e analise dos 115
artigos, permitindo sua classificagdo segundo os setores de servi¢os. Além disso, foram quantificados e
observados, a partir do modelo proposto por Fitzsimmons & Fitzsimmons (2014), conforme mostra a
Figura 1.

Figura 1

Riscos cibernéticos no setor de Servi¢os

Servigos a Manufatura
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= Financiamento = Contabilidade
= Seguros = Juridico

= P&D e design

Servigos pessoais % Setor de Servigos \
= Salde 38% Infraestrutura
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Fonte: Adaptado de Fitzsimmons & Fitzsimmons (2014)

Na analise, destacaram-se 0s estudos em torno da infraestrutura (38%), o que pode ser
justificado pela funcionalidade da complexa economia que compde esses tipos de servigos, que
funcionam como meio de distribuicdo para os clientes, constituindo um setor esséncia para a industria

(Fitzsimmons & Fitzsimmons, 2014).
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Knowledge-Intensive Business Services (KIBS), ou Servicos Empresariais Intensivos em
Conhecimento sdo servicos e operacdes de negocios fortemente dependentes de conhecimento
profissional, comumente reconhecidos como servigos de suporte de negocios. A estatistica (16%)
apresentada para esses tipos de servicos segue em linha com a constatagdo de Desmarchelier, Djellal e
Gallouj (2013), que afirmam que a fonte do aumento da produtividade do trabalho deslocou-se da
industria para os servicos, ainda que o motor do processo de terceirizagdo continua sendo o0s setores
industriais, dependentes de KIBS.

Na sequéncia, vem a area de servicos fabris (10%), composta por tomadas de decisao e controles
internos das empresas. Considerou-se fundamental destacar o item “Geral” (14%), composto por estudos
que abordam o setor de servigos, porém, de forma genérica, como Internet das coisas, estudos de caso e
discussdes sobre ciberseguranca. Ao identificar as areas de pesquisa com maior concentracdo do tema
proposto, os resultados obtidos podem abrir a oportunidade de avaliar profundamente outros setores da
area de servigos, como os setores pessoal, comercial e financeiro.

No que diz respeito a acdo do governo, a oportunidade pode estar em medidas coercitivas e
consequéncias legais para lidar com crimes cibernéticos cometidos contra empresas e individuos. A esse
respeito, Mcleod e Dolezel (2018) entendem que as leis federais devem impor penalidades pesadas para

as instalacdes cuja negligéncia contribua para violagfes de dados.
4.2 Expressdes-chave mais usadas

Seguindo os critérios da Lei de Zipf, ap6s revisdo da literatura, foram obtidas as expressdes-
chave mais recorrentes que favorecem a busca pelo tema “Riscos Cibernéticos” e “Servigos”, utilizados
em conjunto por quase trés décadas. No entanto, essas expressdes também passaram a contribuir para
outros resultados de busca.

Ap0s a analise dos 624 artigos, que resultaram em 115 para este estudo, utilizamos 0 VOSviewer
para aprimorar a visualizacdo das informagfes. Ao carregar os arquivos de texto extraidos do WoS para
0 VOSviewer, optou-se por utilizar a funcionalidade "criar um mapa baseado em dados de texto". Em
seguida, foi escolhida a opcao "Titulo e campos do resumo™ no campo “escolher arquivos" para incluir
0s campos titulo e resumo na andlise. Na secdo da "escolha o método de contagem", a "contagem
binéria" foi selecionada como o método de contagem. A contagem binaria atribuiu o valor de
"ocorréncias" ao numero de documentos em que um termo ocorre pelo menos uma vez. Um limite
minimo de cinco ocorréncias foi definido no campo "nimero minimo de ocorréncias de um termo™ em
"escolher limite." Esses procedimentos ampliaram os critérios da Lei de Zipf, permitindo uma melhor
visualizagcdo das expressdes-chave no VOSviewer. Com 0 mapa resultante, obtivemos uma
representacdo mais explicita e abrangente dos principais temas e interconexdes nos artigos analisados.

No célculo, palavras-chave foram identificadas pela WoS para representar os artigos do tema da

pesquisa. A palavra mais frequente é “processo”, obtida 37 vezes, seguida dos termos “internet” com
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36, e “vulnerabilidade” 33 vezes. Além disso, foram identificados e descartados termos que ndo possuem
um conceito especifico aderente ao tema da pesquisa, palavras como "estudo", "caso" e "publicacao".
Para melhor compreender a interacdo das expressdes criticas obtidas pelos clusters que
destacaram pontos de andlise alusivos aos riscos cibernéticos no setor de servicos, a Figura 2 apresenta
0s termos obtidos pela técnica de visualizacao da densidade de citag6es por meio de cada ponto (cluster).
Cada ponto na exibicdo de densidade de itens tem uma cor correspondente, que indica a
densidade dos itens naquele ponto. Por padrdo, na visualizacdo, a relacdo entre as cores e a distancia das
palavras-chave indica que quanto mais proximas estiverem, mais forte serd a relacdo entre elas. O
tamanho da imagem representada no cluster demonstra sua densidade, enquanto o circulo maior reflete

a representatividade do item na amostra (Van Eck & Waltman, 2020).

Figura 2
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Na figura 2, o cluster vermelho conglomera termos ligados a fatores mitigadores que podem

caracterizar ameacas no ambiente cibernético, como atividades e desempenho de controle,

conhecimento e seguranca cibernética que permeiam 0s processos de uma organizacao, seja pela
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identificacdo de ataques, violacdes de dados, perdas (financeiro, operacional e reputacional) ou falta de
conhecimento.

Em seguida, o cluster azul (figura 2) representa os estudos dedicados a compreensdo do risco
cibernético usando a Internet das coisas. Destacam-se os termos “vulnerabilidade” e “infraestrutura”,
em que a literatura destaca atagques, danos e subtracdo de informacdes do usuario. Termos como
avaliacdo, eficacia, integridade e resiliéncia representam acdes para enfrentar riscos relacionados a
eventos futuros e incertos, exigindo um conhecimento mais profundo dos processos para gerencia-los.

Enquanto o cluster verde destaca a Internet das coisas (1oT) e a Inteligéncia Artificial como
elementos inseridos na literatura de risco cibernético, o cendrio trazido pelo cluster verde é, de certa
forma, absorvido pelo cluster vermelho, destacando fatores como incidentes, mudancga , conhecimento,
industria e, consequentemente, pedidos (compras). Na literatura pesquisada também séo destacados
termos como infraestrutura critica, comunicacdo e seguranca, vinculados as informac6es dos clientes
(empresa ou pessoa fisica) que realizam suas transacdes tecnoldgicas no Internet. E preciso considerar
a relevancia das ameacas e riscos nos ultimos anos, a partir de 2018, com o aumento de publicagdes
relacionadas a temas de discusséo recentes, conforme o Gréfico 1 e a Figura 3.

Figura 3
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Na Figura 3, analisando os temas discutidos a partir de 2018, pelo cluster azul, termos como
vulnerabilidade, ferramenta, disponibilidade, mudanca e oportunidade demonstram a preocupag¢ao com
0s riscos cibernéticos na infraestrutura organizacional, pois 0s pesquisadores comecgaram a voltar sua
atencdo para esses termos desse periodo em diante, como mostra o Gréafico 1.

O cluster amarelo representa estudos mais recentes abrangendo empresas de servicos sobre
inteligéncia artificial, um campo de conhecimento que vem sendo estudado e aplicado aos setores de
servigos, privados ou publicos, essenciais para o funcionamento da sociedade e da economia, 0 que
confirma as estatisticas obtidas neste &rea de pesquisa (Figura 1).

Apos expor os tipos de publicacfes, além das palavras-chave mais frequentes e recentes
relacionadas aos riscos cibernéticos no setor de servicos, a analise da producdo cientifica foi ampliada
para identificar as fontes primérias de impacto, autores e os artigos mais relevantes e colaboragdo em

pesquisas entre 0s paises sobre este tema.
4.3 Artigos mais citados

Aplicando a Lei de Lotka (Chueke & Amatucci, 2015), a Tabela 3 mostra as publica¢des mais
citadas sobre Riscos Cibernéticos no Setor de Servigos. Os artigos mais citados foram publicados nos
altimos cinco anos, reforgcando a relevancia da divulgagdo cientifica diante das ameacas e ataques que
empresas e individuos tém enfrentado. No entanto, a amostra pode ser considerada pequena, dada a
relevancia financeira e econdmica trazida pelos riscos cibernéticos e ataques que tem ocorrido

globalmente.
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Tabela 3

Os artigos mais citados

N_u mero Titulo Autores Periddico Ano

Citag0es
Relationship between innovation Rajapathirana, RP Jayani; Hui Revista de

239 capability, innovation type, and Yan ' ' " Inovacgdo e 2018
firm performance Conhecimento
A Survey of loT-Enabled Stellios, loannis; Pesquisas e

143 Cyberattacks: Assessing Attack Kotzanikolaou, Panayiotis tutoriais de 2018
Paths to Critical Infrastructures Psarakis, Mihalis; Alcaraz, comunicagoes
and Services Cristina; Ldpez, Javier do IEEE

TON_IoT Telemetry Dataset: A . .
- . Alsaedi, Abdullah; Mustafa,
90 New Generation Data_lset of IOT. Nour; Tari, Zahir; Mahmood, Acesso |[EEE 2020
and 11oT for Data-Driven Intrusion .
Abdun; Anwar, Adnan

Detection Systems

Cybersecurity in Distributed Li, Zhiyi; Shahidehpour, .
86 Power Systems Mohammad; Aminifar, Farrokh Anais do IEEE | 2017
Adaptive Formation of Microgrids Sistemas de
75 with Mobile Emergency Resources Che, Liang; Shahidehpour, Energia de 2019
for Critical Service Restorationin  Mohammad Transacdes
Extreme Conditions IEEE
Ullah, Farhan; Naeem, Hamad,;
Cyber Security Threats Detection  Jabbar, Sohail; Khalid,
72 in Internet of Things Using Deep  Shehzad; Latif, Muhammad Acesso IEEE 2019
Learning Approach Ahsan; Al-Turjman, Fadi;
Mostarda, Leonardo
Data security and consumer trust ~ Stewart, Harrison; Juerjens, Segurangfl da
51 P ; o . Informacéo 2018
in FinTech innovation in Germany  janeiro "
Informética
Sengupta, Sailik; Chowdhary, Pesquisas e
. Ankur; Sabur, Abdulhakim; qur:
A Survey of Moving Target . ) tutoriais de
55 . Alshamrani, Adel; Huang, R 2020
Defenses for Network Security s - comunicagdes
Dijiang; Kambhampati, do IEEE
Subbarao
Cyber-analytics: Modeling factors . Sistemas de
40 associated with healthcare data M_cLeod, Alexander; Dolezel, Suporte & 2018
Diane - =
breaches Deciséo

Fonte: Dados da Pesquisa.

Ao considerar a importancia dos artigos mais citados na comunidade cientifica, é essencial
encontrar um equilibrio entre o reconhecimento e a validade do estudo. Os artigos analisados (Tabela 3)
convergem no reconhecimento dos riscos cibernéticos e na importancia da implementacdo de medidas
de seguranca adequadas. Os autores destacam a necessidade de proteger organizacfes e usuarios de
ameacas cibernéticas para preservar a confidencialidade, integridade e disponibilidade dos sistemas.
Além disso, trés artigos enfocam os riscos associados a Internet das Coisas (10T), abordando os desafios
enfrentados em infraestrutura critica e ambientes domésticos. O setor de servicos é identificado como
uma area de preocupacdo, com destaque para setores como seguros, FinTech e distribuicdo de energia.

Embora compartilhem associagfes, os artigos diferem quanto a contextos especificos e
abordagens propostas. Cada um aborda um contexto especifico, como inovagdo em seguradoras,

seguranca loT, seguranga cibernética em sistemas elétricos distribuidos, deteccdo de ameacas em 10T,
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confianca do consumidor em FinTech e andlise de violacdo de dados na area da salde. Essa diversidade
de contextos reflete a amplitude dos setores em que 0s riscos cibernéticos sdo relevantes. Além disso,
o0s documentos apresentam abordagens distintas para enfrentar os desafios de seguranca cibernética. 1sso
inclui o uso de sistemas de deteccdo de intrusdo, defesa de alvo movel, técnicas de aprendizado profundo
e medidas de seguranca adaptaveis. Essas diferentes abordagens destacam a necessidade de uma
abordagem abrangente e adaptavel para combater as ameacas cibernéticas em constante evolucéo.

Os demais artigos resultantes da pesquisa, ndo listados na Tabela 3, abordam a importancia da
seguranca cibernética em setores especificos, como salde, bancos, e-commerce, petrdleo e gas e
infraestrutura, demonstrando preocupacao em proteger dados sensiveis e sistemas nessas areas devido
aos riscos associados a possiveis violagcdes de seguranca. Além disso, ha discussbes sobre o uso de
seguro cibernético para gerenciar riscos, indicando o reconhecimento das organizagGes sobre a
necessidade de protecdo contra danos causados por incidentes cibernéticos. Outro destaque é a Internet
das Coisas (1oT), mencionada em diversos artigos, que traz desafios de seguranca devido a crescente
interconectividade de dispositivos e sistemas - isso expande a superficie de ataque e ressalta a
importancia de abordar adequadamente os riscos cibernéticos no contexto da IoT. Além disso, pontos
de discussdo comuns sdo a detec¢do e prevencdo de ataques cibernéticos, como botnets, ransomware e
trafego de comando e controle, destacando a necessidade de mecanismos eficazes para defender e
proteger contra ameagas em evolucgéo.

Uma caracteristica interessante a destacar nos dez artigos mais citados é que pelo menos sete
deles sdo assinados por mais de quatro autores, chegando a oito em um Unico artigo. O que se pode
inferir dessa amostra é o fato de o tema dos riscos cibernéticos no setor de servigos reunir um nimero
mais significativo de pesquisadores devido a complexidade e multiplicidade de temas.

Também fica claro que o IEEE Xplore se destaca de outros periddicos em termos de publicagdes
cientificas e técnicas centradas em informatica e eletrdnica. No entanto, a gestdo de riscos também

envolve outras areas do conhecimento, como administracdo, economia e sociologia.
4.4 Autores Mais Citados

Utilizando as premissas da Lei de Lotka (Chueke & Amatucci, 2015), foram identificados os
autores mais relevantes da amostra de dados obtida. Dentre eles, os dez autores mais citados sdo
apresentados na Tabela 4, seguidos da quantidade das respectivas citacfes e do nimero de artigos

publicados.
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Tabela 4

Autores mais citados

Autor NUmero citacGes Numero PublicacGes
Rajapathirana, RPJ 239 1
Hui, Y. 239 1
Shahidehpour, M 161 2
Stélios, 1. 144 2
Kotzanikolaou, P. 144 2
Psarakis, M 143 1
Alcaraz, C. 143 1
Lopes, J. 143 1
Li, Z. 86 1
Che, L. 75 1

Fonte: Dados da Pesquisa

Com os resultados apresentados na Tabela 4, os pesquisadores tém trabalhado recentemente no
tema que abrange os riscos cibernéticos no setor de servigos, considerando que a amostra apresentou
uma média de uma publicacdo para os dez autores mais citados.

Embora o artigo " Relationship between innovation capability, innovation type, and firm
performance™ dos autores Rajapathirana & Hui (2018) tenha recebido destaque significativo por meio
de citacdes, este artigo ndo explora detalhadamente os riscos cibernéticos em servicos - apenas destaca
que estes riscos sdo uma preocupacao relevante para a inddstria em relagdo a capacidade de inovacao e
desempenho das seguradoras.

As éreas de pesquisa dos demais autores estdo ligadas aos desafios e ameagas encontrados no
ambiente cibernético e aos servicos prestados neste contexto. loannis Stellios concentra em Seguranca
da Informag&o, abordando topicos como criptografia, detecgdo de intrusdo e protecdo de informagdes
confidenciais. Panayiotis Kotzanikolaou centraliza sua analise em privacidade, criptografia e
infraestruturas criticas. Mihalis Psarakis explora Sistemas Integrados Confidveis e Teste de Circuitos
Integrados, que buscam proteger sistemas em dispositivos médicos, automdveis e equipamentos
industriais. Cristina Alcaraz tem foco em Internet das Coisas (10T) e Seguranca de TI. Javier Lopez se
concentra em seguranca de T1 de forma ampla, abordando topicos como criptografia, seguranca de rede
e estratégias de defesa. Zhiyi Li pesquisa operacOes de sistemas de energia, seguranca cibernética e
cidades inteligentes. Por fim, Liang Che se concentra em operac@es e controle do sistema de energia.
Foi possivel obter as respectivas areas de pesquisa dos autores por meio da WoS (Web of Science),
complementando as informages obtidas no estudo bibliométrico. A lista dos autores mais citados pode

ajudar a orientar os pesquisadores que desejam explorar no tema de riscos cibernéticos e servicos.

18 de 28

Rev. Ibero-Am. de Est. — RIAE
Iberoamerican Journal of Strategic Management - 1JSM
Séo Paulo, 22(1), p. 1-28, €23846, 2023


https://periodicos.uninove.br/index.php?journal=riae
https://periodicos.uninove.br/index.php?journal=riae
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt_BR

Rossi, M. C., & Perez, G. (2023). Analise bibliométrica das publicacdes sobre riscos ' Revista Ibevo-Americana de Estratégia

cibernéticos no setor de servigos Iberoamerican Journal of Strategic Management

Secdo: Artigos

4.5 PublicacGes por paises

Ao identificar a origem dos artigos publicados em uma determinada area de pesquisa, € possivel
ter uma visdo da distribuicdo geogréfica da producéo cientifica e identificar os paises ou instituicdes
lideres em riscos cibernéticos no setor de servicos. Pesquisadores dos Estados Unidos lideram o volume
de publicages, seguidos pelo Reino Unido, Holanda, Suica e, na quinta posi¢cdo, o México. A Tabela 5

apresenta os paises com maior nimero de publicacdes nas bases de dados investigadas.

Tabela 5

Publicages por paises

Posicao Paises Numero de publicacdes
1 Estados Unidos 43
2 Reino Unido 22
3 Holanda, Suica 13
4 Alemanha 6
5 México 3
7 Espanha, Japdo, Roménia e Ucrania 4

China, Colémbia, Croécia, Franca, India,
Coreia do Sul, Pol6nia

Fonte: Dados da Pesquisa

E importante destacar que o conjunto de 115 trabalhos analisados foi publicado em 17 paises
por pesquisadores de 47 nacionalidades diferentes — o que pode demonstrar a forma descentralizada e
pulverizada com que se encontra o tema dos riscos cibernéticos nos servigos. No entanto, devido a
pluralidade de paises e pesquisadores, infere-se que o assunto tornou-se uma preocupac¢do mundial,
mesmo com a escassez de publicagdes.

O Cryptocurrency Crime Report, emitido pela ChainAnalisys (2021), revelou o ranking dos
paises que receberam os maiores volumes de criptomoedas de enderecos ilicitos com base na analise
das localizagdes dos usuarios do servico. Entre as cinco primeiras posicdes dessa avaliacdo estdo Estados
Unidos e Reino Unido, o que pode justificar a lideranca desses paises em publicacdes relacionadas a

riscos cibernéticos no setor de servigos.
5 Discussao

As 115 publicac@es identificadas tém em comum o foco em riscos cibernéticos e seguranga da
informacao em diferentes contextos. Embora cada um aborde aspectos especificos, a maioria reconhece
a importancia de abordar os riscos cibernéticos para proteger os ativos, garantir a confianca do cliente e

promover a inovagdo. Além disso, a maioria dos artigos menciona a Internet das Coisas (IoT) como um
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campo em que os riscos cibernéticos sdo especialmente relevantes. Eles apontam que os dispositivos
IoT em infraestrutura critica e ambientes domésticos podem ser pontos de entrada para ataques
cibernéticos, exigindo medidas de seguranca apropriadas para proteger a privacidade dos dados e
garantir a integridade do sistema.

O envolvimento e a importancia dos setores de servicos ha economia abrangem infraestrutura,
servicos empresariais intensivos em conhecimento, manufatura e outros setores, conforme indicado na
Figura 1. Esses setores fornecem servigos essenciais a sociedade e estdo interligados a outros,
desempenhando um papel fundamental na economia em desenvolvimento. No entanto, as publicacGes
reforcam o entendimento de que o setor de servigos também enfrenta riscos cibernéticos que podem
comprometer a eficiéncia, a seguranca e a confiabilidade e afetar negativamente as opera¢des comerciais
de clientes, fornecedores e governo. As publica¢fes sdo praticamente unanimes de que a adocéo de
medidas de seguranca e estratégias de gestdo de riscos fortaleceria a resiliéncia desses setores e
garantiria a continuidade dos servicos prestados.

Uma lacuna identificada apds a revisao das publicacOes € a falta de modelos ou diretrizes que
considerem os riscos cibernéticos em diferentes subsetores do setor de servigcos, como servigos
financeiros, saude, turismo, varejo e outros. Com base nos trabalhos publicados, desenvolveu-se um
modelo conceitual como ponto de partida para atender as demandas emergentes do setor de servigos.
Este modelo fornece uma estrutura abrangente (Figura 4) que aborda de forma eficaz os desafios
enfrentados até 0 momento, ao mesmo tempo em que se esforga para atender as necessidades
identificadas na linha de tendéncia. Ainda, este modelo pode ser estendido a outros setores da economia

além do setor de servicos.
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Figura 4

Modelo Conceitual de Riscos Cibernéticos em Servigos
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Fonte: Elaborado pelos autores (2023)

Esse modelo propGe a adocdo de uma abordagem de melhoria continua e ciclica para lidar com
esses trés elementos: vulnerabilidades, ameagas cibernéticas e consequéncias. Isso envolve identificar e
avaliar as vulnerabilidades existentes, desenvolver e implementar medidas de seguranga apropriadas
para mitigar as ameacas identificadas e monitorar constantemente as ameagas e consequéncias para
ajustar e melhorar continuamente as préaticas de seguranga.

Capacitacao e conscientizacéo: este modelo propGe a capacitagdo e a conscientizac¢do no centro
da mitigagdo do risco cibernético no setor de servi¢os. Partindo do pressuposto de que capacitar e treinar
as partes interessadas (além de funcionarios, clientes e fornecedores) é fundamental para fortalecer a
resiliéncia de uma empresa a incerteza e ao risco, o treinamento estad alinhado para desenvolver
habilidades relevantes, adaptar-se a mudanca, usar melhor os recursos (sistemas e politicas) e tomar
decisdes. Dos trabalhos revisados neste estudo, os exemplos incluem desafios relacionados a tecnologia
e negdcios de comércio eletrbnico que exigem enfrentamento orientado pelo conhecimento por parte
dos usuarios (Liu et al., 2022), desenvolvimento de conhecimento e treinamento para investigadores de
crimes cibernéticos (Johnson et al., 2020), além de treinamento para modelos de aprendizado de

maquina, seguranca de loT e classificagdo de trafego de rede (Guan et al., 2021).
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Além disso, combinando capacitagdo com compliance na gestdo de TI, Sipior et al. (2021)
expdem a aplicacdo de um estudo de caso do "mundo real™ para fornecer recomendacdes relacionadas
aos riscos operacionais de Tl de uma organizacdo em suas operacgdes, relatérios financeiros e
conformidade.

Gerenciamento de conformidade de TI: definir responsabilidades por meio de investimentos
em seguro cibernético para transferir alguns dos riscos associados a possiveis viola¢des no futuro (Bodin
etal., 2018). Ainda, Rifatetal., 2019, destacaram a importancia do gerenciamento de riscos cibernéticos,
da garantia de conformidade e qualidade dos servicos eletronicos de impostos (e-tax) no governo digital.
Além disso, a conformidade na gestéo de TI inclui lideres envolvidos no suporte de transicdo, focado
na melhoria da governanca e integragdo, e suporte transformacional, que envolve a promogéo de uma
nova mentalidade cultural para resiliéncia cibernética (Loonam et al., 2022).

Medidas de seguranca: a ciberseguranca desempenha um papel relevante no setor de servigos.
A implementacdo de medidas de seguranca, como o uso de tecnologias avancadas e a formacao de
microrredes (Li et al., 2017; Che & Shahidehpour, 2019), pode ajudar a mitigar riscos e garantir a
continuidade do servico em desastres ou ataques cibernéticos. A confianca do consumidor e a qualidade
do servico sdo fatores essenciais na adocao de inovagdes, como as tecnologias financeiras (Stewart &
Jurjens, 2018). Os artigos destacam a necessidade de investir em medidas robustas de seguranca
cibernética e servigos de alta qualidade para ganhar a confianga do cliente e promover uma adogao mais
ampla de inovagdes tecnoldgicas - como a computagdo em nuvem, que conquistou a adesdo das
empresas devido a sua escalabilidade, estabilidade e alta disponibilidade (Ouedraogo & Mouratidis,
2013; Akinrolabu et al., 2019; Torkura et al., 2020).

Gerenciamento de Incidentes: em relacdo ao gerenciamento de incidentes, as publicacdes
também enfatizam a necessidade de abordagens inovadoras e adaptativas para seguranga cibernética,
como 0 uso de sistemas de deteccdo de intrusdo adaptados para aplicagdes de Internet das Coisas
Industrial (110T) e Defesa de Alvo Mével (MTD)3. Essas abordagens visam mitigar os riscos
cibernéticos, superando as vantagens dos invasores e adaptando-se continuamente aos ataques (Bruger
etal., 2019; Alsaedi et al., 2020; Sengupta et al., 2020).

A revisdo da literatura e o estudo bibliométrico permitiram aprofundar a analise de contetdo
das publicacfes de forma que pudesse trazer um modelo que ndo apenas representasse e comunicasse
0s conceitos e relagdes que envolvem 0s riscos cibernéticos no setor de servigos, mas que 0s tornasse
mais acessiveis, permitindo uma melhor compreensdo do tema para o desenvolvimento de pesquisas

futuras.

30 objetivo central do MTD é criar um ambiente de computagdo dindmico onde os principais elementos
do sistema, como enderegos IP, portas de rede, protocolos e configuracdes, sdo constantemente alterados ou
mascarados.
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6 Consideracdes Finais

Ao combinar os dois temas, riscos cibernéticos e setor de servicos, foi possivel abordar os
desafios especificos que surgem nas transacGes por meio do comércio eletrbnico e as ameacas a
confidencialidade e integridade das informagfes. Além disso, também esté incluida a seguranca do
dispositivo, que envolve os riscos associados aos dispositivos conectados a rede, cujas publicacfes tém
discutido amplamente a loT.

Muitos servicos atualmente dependem de dispositivos 10T para operar de forma eficiente no
setor de servicos. Por exemplo, nos setores de salde, energia e transporte, a 0T desempenha um papel
crucial no monitoramento e controle de sistemas criticos. As empresas de servi¢cos podem tomar medidas
de seguranca apropriadas para proteger seus sistemas e infraestrutura contra possiveis ataques ao
compreender 0s riscos cibernéticos associados aos dispositivos 10T. Isso pode envolver aimplementagdo
de préticas de seguranga robustas, como autenticagdo forte, criptografia de dados e monitoramento
continuo de dispositivos loT.

Além disso, as publicagBes abordaram preocupacdes sobre o ambiente de infraestrutura, onde
0s riscos cibernéticos estdo associados a seguranca e operacao de sistemas de infraestrutura critica, como
redes elétricas, transporte, dgua, salde, telecomunicacGes e outras instalacfes criticas. 1sso cobre as
vulnerabilidades desses dispositivos e um ambiente propenso a fraudes. Isso porque 0s servigos
desenvolvidos no ambiente cibernético envolvem o processamento e armazenamento de informagdes
sensiveis, como dados pessoais e financeiros dos usuarios, tornando-os alvos potenciais de ataques
cibernéticos.

O timido nimero de publicaces pode indicar que o tema dos riscos cibernéticos nao recebe
atencdo dos pesquisadores ha quase 30 anos. 1sso pode resultar de uma menor conscientizagao sobre os
riscos cibernéticos em periodos anteriores ou da falta de interesse académico em explorar o assunto. A
presenca de muitos autores sobre um tema com poucas publicacdes sugere que a pesquisa sobre riscos
cibernéticos envolve uma abordagem interdisciplinar. Isso porque o risco cibernético é uma area
complexa que engloba aspectos técnicos, legais, éticos, sociais e comportamentais. Portanto, a
colaboragdo de diversos especialistas pode ser necesséria para entender completamente os desafios
associados a esse tdpico.

No entanto, outro ponto que contribui para essa perspectiva de que o tema dos riscos cibernéticos
ndo é amplamente discutido ou referenciado na literatura cientifica € o nimero de citagdes. Isso pode
resultar de desenvolvimento conceitual insuficiente, pesquisa ou base tedrica menos consolidada.
Considerando a crescente relevancia da seguranca cibernética, pode-se inferir que os riscos cibernéticos
devem chamar mais atencdo dos pesquisadores. Com a rapida evolucdo da tecnologia e as crescentes
ameacas cibernéticas, ha uma necessidade crescente de explorar e entender estes riscos em

profundidade.
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Este estudo adotou como critério para elaboragdo da amostra analisada no estudo bibliométrico
as publicacBes que continham as palavras-chave "riscos cibernéticos” e "servicos*" mencionadas no
item tépico da WoS. Nesta pesquisa, foram apresentadas publicacGes de destaque gque podem ser
exploradas com profundidade por pesquisadores do setor de servigcos, especialmente 0s riscos
cibernéticos nos setores destacados na Figura 1, o que pode ser uma oportunidade interessante para
expandir pesquisas empiricas considerando a pluralidade do tema dos servigos e considerando que
guanto maior a conectividade, maior a sujei¢do da empresa aos riscos cibernéticos.

A revisdo da literatura realizada neste estudo ratificou o valor cientifico dos estudos
bibliométricos e as contribuicdes para a area, considerando que:

(i) A pesquisa revelou o potencial de exploracdo do tema, na qual foram identificadas as areas
de servigos e sua representatividade nas pesquisas relacionadas aos riscos cibernéticos.

(if) Possibilitou a organizacdo conceitual dos riscos cibernéticos e seu nulcleo/foco de
entendimento (Tab. 1).

(iii) Pode identificar tendéncias emergentes e clusters nas atividades do setor de servigos (Fig.
2e3).

(iv) O desenvolvimento do modelo conceitual (Fig. 4) pretende ser uma estrutura inicial,
fornecendo subsidios para pesquisas futuras e desenvolvimento continuo no setor de

Servigos.

Os achados sdo considerados relevantes para pesquisadores que desejam se aprofundar em uma
determinada atividade de servigos para além de outros setores da economia. Além disso, este estudo
buscou despertar o interesse de pesquisadores de diferentes areas, como administragdo, tecnologia e
sociologia, indo além dos referenciais tedricos e focando na aplicacéo e operacionaliza¢do no contexto

organizacional.
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