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Resumo

O trabalho analisa a multa imposta pela Agéncia Nacional de Protecdo de Dados (ANPD) a Telekall
Infoservice por violagdes a Lei Geral de Prote¢do de Dados (LGPD). O estudo examina essa decisdo no
contexto do Direito sancionador, diferenciando privacidade e protecdo de dados e considerando marcos
legais brasileiros. Destarte, buscou-se estabelecer conexdes entre a Teoria do Capitalismo de Vigilancia de
Shoshana Zuboff e as Teorias de Vigilancia e Punicao de Michel Foucault, destacando a vigilancia moderna
através do Big Data e a comercializacdo de dados pessoais. O artigo ressalta a aplicagdo de multa a uma
empresa que violou a LGPD durante as elei¢cbes de 2020, indicando progresso na implementacdo da
legislagdo brasileira. Enfatiza-se a necessidade de conscientizacdo dos titulares de dados e obediéncia das
entidades as leis de prote¢do de dados. Por fim, a metodologia adotada foi qualitativa e indutiva, utilizando
documentacéo indireta, com referéncia a artigos cientificos e legislagdes brasileiras pertinentes ao tema.
Além disso, foram formuladas perguntas especificas para analisar como ocorreu a aplicagdo da multa a
Telekall Infoservice e identificar quais artigos da LGPD foram infringidos.

Palavras-chave: Telekall Infoservice; ANPD; capitalismo de vigilancia; dados pessoais; sangdo
administrativa
Abstract

The work analyzes the fine imposed by the National Data Protection Agency (ANPD) on Telekall
Infoservice for violations of the General Data Protection Law (LGPD). The study examines this decision in
the context of sanctioning law, differentiating privacy and data protection and considering Brazilian legal
frameworks. Therefore, we sought to establish connections between Shoshana Zuboff's Theory of
Surveillance Capitalism and Michel Foucault's Theories of Surveillance and Punishment, highlighting
modern surveillance through Big Data and the commercialization of personal data. The article highlights
the imposition of a fine on a company that violated the LGPD during the 2020 elections, indicating progress
in the implementation of Brazilian legislation. The need for awareness of data subjects and compliance of
entities with data protection laws is emphasized. Finally, the methodology adopted was qualitative and
inductive, using indirect documentation, with reference to scientific articles and Brazilian legislation
relevant to the topic. In addition, specific questions were formulated to analyze how the fine was applied to
Telekall Infoservice and identify which articles of the LGPD were infringed.

Keywords: Telekall Infoservice; ANPD; surveillance capitalism; personal data; administrative sanction
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Introducéo

A privacidade e a protecdo de dados pessoais sdo dois conceitos que, embora
relacionados, tém diferengas importantes. A privacidade é um direito fundamental que garante
a protecdo da vida privada e da intimidade das pessoas, enquanto a protecdo de dados pessoais
€ um conjunto de medidas e normas que visam a garantir a seguranca e 0 uso adequado das
informacdes pessoais.

O direito a protecdo dos dados pessoais goza de prote¢do juridica em diversos paises do
mundo, que, apds o processo de transnacionalizacdo de informacdes a nivel global, precisaram
criar legislacOes especificas para tratar do tema. A exemplo, tem-se 0 Regulamento Geral sobre
a Protecdo de Dados (RGPD), na Unido Europeia, e as leis estadunidenses acerca da autonomia
de dados. Sendo assim, ressalta-se que esta tendéncia € mundial, e influenciou diretamente o
Brasil no processo de criagdo de uma lei especifica sobre o tema, a Lei Geral de Protecdo de
Dados (LGPD) que entrou em vigor no ano de 2018, sendo tratado de maneira mais aprofundada
no primeiro capitulo.

No segundo capitulo, o artigo se aprofunda na Teoria do Capitalismo de Vigilancia,
proposta por Shoshana Zuboff. Esta teoria esclarece como as grandes corporagdes tecnoldgicas
coletam e utilizam os dados pessoais dos usuarios para fins comerciais, criando um mercado de
dados lucrativo. Este fendmeno ¢ comparado com as ideias apresentadas no livro “Vigiar e
Punir” de Michel Foucault, que discute o controle social exercido pelo Estado.

Portanto, parte-se da hip6tese que o Capitalismo de Vigilancia representa uma forma
moderna do controle social descrito por Foucault. Em vez de ser exercido pelo Estado, este
controle € agora exercido por corporagdes privadas que possuem e operam plataformas
tecnoldgicas. Através da coleta e uso de dados pessoais, estas empresas tém a capacidade de
influenciar o comportamento dos usuarios, exercendo assim um tipo de controle social.

No terceiro capitulo, reconhece-se que a LGPD é uma lei importante para garantir a
protecdo dos dados pessoais no Brasil, mas ainda enfrenta desafios em relacdo a sua eficécia.
Um desses desafios € a falta de critérios regulamentadores claros, o que deixa a cargo do
Judiciario a andlise e criacdo desses critérios, a exemplo do papel das Big Techs, que s&o
empresas de tecnologia que dominam o mercado e tém um papel importante na coleta e uso de
dados pessoais. Impende registrar ainda que o uso de inteligéncia artificial e a manipulacdo de
dados sdo praticas comuns nessas empresas.

Vale ressaltar também que a ANPD tem o poder de aplicar multas e outras puni¢des em

processos administrativos relacionados a protecédo de dados pessoais. Um exemplo concreto foi
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o caso da empresa Telekall Infoservice, que recebeu a primeira multa aplicada pela ANPD
durante as eleicBes de 2020, e que sera abordado durante o terceiro capitulo do artigo,
apresentando os reflexos juridicos e sociais gerados.

Assim, entender a problematica da protecdo de dados pessoais e a aplicacdo da LGPD é
fundamental para o Direito, pois aborda questfes centrais da privacidade e seguranca das
informagdes. A relevancia desta tematica se manifesta na caréncia de adaptacdo das entidades
as normas legais, bem como na conscientizacao dos titulares dos dados sobre seus direitos. Este
estudo é essencial para fortalecer a eficacia da legislacdo e promover um ambiente mais seguro
e justo no tratamento de dados pessoais.

Concluindo a introdugdo, a metodologia adotada neste estudo empregou uma
abordagem qualitativa com base no método indutivo, utilizando a técnica de documentacéo
indireta. Nesse contexto, foram analisados documentos e materiais preexistentes, eliminando a
necessidade de coleta de dados primérios. Essa abordagem permitiu uma compreensdo
aprofundada dos fenémenos estudados, ao examinar informagdes ja disponiveis, enquanto a
abordagem indutiva possibilitou a derivacdo de conclusdes a partir da observacao dos dados,
sem a necessidade de hipdteses preconcebidas.

Na analise, utilizou-se artigos cientificos e legislacdo brasileira sobre o tema. Destarte,
a partir de questionamentos especificos elaborados pelos autores, investigou-se como ocorreu
a aplicacdo da multa a Telekall Infoservice e quais artigos da LGPD foram violados. Essas
etapas proporcionaram um estudo critico e detalhado das praticas e decisdes em conformidade

com a legislacéo vigente.

1 Entre o publico e o privado: a distingdo entre o direito a privacidade e o direito a

protecdo dos dados pessoais

Desde a 2° Guerra Mundial, 0 mundo passou por um periodo mais intenso de garantia
dos direitos basicos dos cidaddos, com a necesséria intervengdo dos paises para assegurar saude,
educacdo, moradia, lazer, dentre outros direitos. A Declaracdo Universal de Direitos Humanos
(1948) dispds em seu artigo 12 sobre o tema, garantindo que ninguém deveria sofrer

intromissdes arbitrarias em sua vida privada. Ressalta-se que:
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A nocdo de direitos inerentes a pessoa humana encontra expressdo, ao longo da
histéria, em regides e épocas distintas. A formulagao juridica desta nogéo, no plano
internacional é, no entanto, historicamente recente, articulando-se nos ultimos
cinquenta anos, mormente a partir da adocdo da Declaragdo Universal de Direitos
Humanos de 1948. As raizes que hoje entendemos por protecdo internacional dos
direitos humanos remontam, contudo, a movimentos sociais e politicos, correntes
filosdficas, e doutrinas juridicas distintas, que florescem ao longo de varios séculos
em diferentes regides do mundo (Trindade, 1997, p. 17).

Destaca-se que o direito a privacidade é um direito fundamental para a humanidade,
correspondente a um conjunto de informac6es contidas na vida pessoal, profissional e social do
ser humano que ndo podem escapar ao seu controle. Por isso, sdo informagdes que ndo podem
ser expostas além do necessario ao publico. O direito a privacidade € um principio
constitucional e esta intrinsecamente ligado ao direito da personalidade da pessoa humana, e a
violagdo deste principio implica na interferéncia direta das relagdes pessoais e de intimidade,
desvirtuando a propria maneira de pensar e agir, causando inibicdo a criatividade e obstrucédo a
comunicagdo com a sociedade.

O direito a privacidade é espécie do que a doutrina moderna chama de direitos da
personalidade que, no entendimento de Carlos Alberto Bittar (2015, p. 234), sdo “os direitos
reconhecidos a pessoa humana tomada em si mesma e em suas projecBes na sociedade,
previstos no ordenamento juridico exatamente para a defesa de valores inatos no homem”.
Ademais, os direitos da personalidade sdo aqueles que preservam a individualidade de cada
pessoa, e sdo classificados em trés grupos: direito a integridade fisica, a integridade psiquica e
a integridade moral.

De acordo com Sidney Guerra (2003, p. 36), é possivel observar a trajetdria de
transformacdo do direito a privacidade, que progride da nocdo de ser um direito ligado a
personalidade para se tornar um direito fundamental. Isso requer uma analise minuciosa sobre
a evolucéo do direito a privacidade enquanto parte integrante dos direitos da personalidade e
como ele é posteriormente elevado a condicdo de um direito fundamental. Isso significa que o
direito a privacidade evoluiu ao longo do tempo, passando de um direito da personalidade para
um direito fundamental protegido pela Constituicdo, refletindo a importancia desse direito na
sociedade contemporanea e a necessidade de proteger a privacidade dos individuos.

Orlando Gomes (1998) ainda ressalta que, por se tratar de um direito da personalidade,
subjetivo da pessoa humana, a privacidade é dotada de caracteristicas que limitam as acdes do
titular, a exemplo de sua intransmissibilidade, imprescritibilidade, irrenunciabilidade e
inexpropriabilidade. Mas naquela época, ainda ndo havia a diferenciacdo entre direito a
privacidade e direito a protecdo de dados pessoais, sendo este entendido como um subdireito

que decorria daquele.
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Maria Helena Diniz (2021) contribui ao asseverar que os direitos da personalidade séo
direitos subjetivos que permitem um individuo proteger o que € seu, incluindo sua integridade
fisica (vida, nutricdo, corpo vivo ou morto, corpo de outra pessoa vivo ou morto, partes
separadas do corpo vivo ou morto), sua integridade intelectual (liberdade de pensamento,
autoria cientifica, artistica e literaria) e sua integridade moral (honra, privacidade ou intimidade,
segredo pessoal, doméstico e profissional, imagem, identidade pessoal, familiar e social).

Isto posto, com a evolugéo da sociedade contemporanea e com a expansao dos meios de
comunicacdo em massa, verificou-se que o direito a privacidade ndo conseguiu mais comportar
o controle das informagdes pessoais, diante da nova era da sociedade de informagdo. Dessa
forma, enquanto o direito a privacidade € um direito, a protecdo dos dados pessoais é a forma
de atingi-los, havendo, portanto, uma relacdo simbidtica entre os temas (Bioni, 2022).

Desde a Constituicao Federal de 1988, o Estado brasileiro ja se preocupava em seguir a
tendéncia internacional concernente a inserir o direito a privacidade entre o rol de direitos e
garantias fundamentais. O principal objetivo dessa regulamentacdo é ser um instrumento
protetivo do individuo frente ao Estado. Ou seja, garantir que todo e qualquer ser humano
existira de forma digna, em uma sociedade chefiada pelo poder estatal (Doneda, 2019).

Sendo assim, o conceito de dado pessoal € um tema amplamente discutido por diversos
autores e pode variar de acordo com o contexto em que é utilizado. Segundo a Comissao
Europeia (2023), dados pessoais sdo informag0es relativas a uma pessoa viva, identificada ou
identificavel, incluindo informacgbes distintas que podem levar a identificacdo de uma
determinada pessoa.

No Brasil, o conceito de dado pessoal é abordado na Lei Geral de Protecdo de Dados
(LGPD), que ¢ considerado pessoal quando ele permite a identificacdo, direta ou indireta, da
pessoa natural por tras do dado. Isso inclui informagdes como nome, sobrenome, data de
nascimento, documentos pessoais (como CPF, RG, CNH, Carteira de Trabalho, passaporte e
titulo de eleitor), endereco residencial ou comercial, telefone, e-mail, cookies e endereco IP.

Diego Machado discute o conceito de dado pessoal no ordenamento juridico brasileiro,
analisando-o sob as perspectivas regulatorias e abordagens tedrico-dogmaticas do conceito de

dado pessoal e destacando a importancia da identificabilidade da pessoa humana na

5de21

Prisma Juridico, S&o Paulo, v. 24, 25730, p. 01-21, 2025 |@ @@@1



https://periodicos.uninove.br/prisma/index
https://periodicos.uninove.br/prisma/index
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt-br

6 de 21

Prisma

Juripico

conceituagdo de informagdo pessoal, enfatizando que o conceito amplo de dado pessoal® é
expressado pela normativa brasileira (Machado, 2023, p. 14-15).

Dessa forma, antes de se analisar de maneira aprofundada os dispositivos da LGPD que
regulam a protecdo dos dados pessoais atraves de uma legislacdo especifica sobre o tema, é
necessario remontar a época do “surgimento” desta lei, que sofreu influéncias diretas da
Regulacdo Geral de Protecdo de Dados (GDPR) da Unido Europeia que, em 2018, também
criou uma legislacdo que visava proteger os dados pessoais dos cidadaos europeus.

Sendo assim, a LGPD introduziu conceitos fundamentais, como a definicdo de dados
pessoais e dados pessoais sensiveis, e estabeleceu principios orientadores para sua protecao.
Além disso, a LGPD criou a Agéncia Nacional de Protecdo de Dados (ANPD), um 6rgao
regulador encarregado de supervisionar a aplicacdo da lei. Como apontam Muncinelli et al.
(2020), a LGPD é aplicavel a empresas de todos os tamanhos e fornece exce¢des apenas em
algumas instancias enumeradas, como onde os dados séo coletados exclusivamente para fins
jornalisticos, artisticos e académicos, ou seguranca publica e defesa nacional.

Ademais, a Lei Geral de Protecdo de Dados também prevé jurisdicdo extraterritorial,
semelhante ao GDPR. Dessa forma, um processador de dados pessoais esta sujeito a lei quando
0s dados sdo coletados ou processados dentro do Brasil ou os dados sdo processados com 0
proposito de oferecer bens ou servicos para individuos no Brasil.

Ter uma legislacdo especifica sobre a protecdo dos dados pessoais representou uma
mudanca paradigmatica no ordenamento juridico brasileiro, estabelecendo um novo padrao
para a protecdo dos direitos dos individuos em relacdo aos seus dados pessoais. A
implementacdo da LGPD demonstra o compromisso do Brasil em garantir que os direitos dos
individuos sejam protegidos na era digital (Doneda, 2019; Bioni, 2022).

Fortalecendo a importancia da protecdo dos dados pessoais para além de uma legislacéo
infraconstitucional, o poder legislativo brasileiro sancionou, em 2022, a Emenda Constitucional
115, que estabeleceu a protecédo de dados pessoais como um direito fundamental, sendo incluido
no art. 5°, LXXIX, da Constituicdo Federal. Este direito assegura a protecdo dos dados pessoais,
inclusive em ambientes digitais.

Nesse sentido, Bruno Bioni ja abordava que:

1 A perspectiva expansionista adotada na normativa brasileira se expressa no conceito amplo de informacéo
pessoal que, ndo obstante a simplicidade e concisdo dos seus termos, enseja ndo poucas complexidades
das abordagens objetiva e relativa no que tange a identificabilidade do titular dos dados, notadamente a partir do
critério dos meios suscetiveis de ser razoavelmente utilizados, isto é, dos esforcos razoaveis, para a (re)
identificacdo do titular dos dados (Machado, 2023, p. 30).
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O direito a protecdo dos dados pessoais deve ser alocado como uma nova espécie do
rol aberto dos direitos da personalidade, dando elasticidade a clausula geral da tutela
da pessoa humana. Caso contrario, corre-se o risco de ele ndo se desprender das
amarras conceituais e da dinamica do direito a privacidade e, em Ultima analise,
inviabilizar uma normatizac&o propria para regular o fluxo informacional como fator
promocional da pessoa humana (Bioni, 2019, p. 100).

Ap0s a entrada em vigor da Lei Geral de Protecdo de Dados (LGPD), em 2020, e com
a promulgacdo da EC 115/2022, esperava-se que houvesse uma maior salvaguarda dos dados
pessoais, a0 mesmo tempo em que se incentivava o uso e compartilhamento de dados pessoais
entre drgdos publicos e entidades privadas interessadas.

Como apontam Nicolle de Souza e Fernanda Acha (2022), a EC n° 115/2022
acrescentou trés dispositivos a Constituicdo Federal relacionados ao tema Protecdo de Dados
Pessoais. As alteracdes refletem a importancia da protecdo de dados na atualidade,
principalmente nos meios digitais. Destaca-se que a emenda também estabeleceu a competéncia
legislativa e administrativa da Unido para tratar do temat. Isso significa que a Uni&o tem o poder
exclusivo para criar leis sobre protecdo e tratamento de dados pessoais, bem como para
organizar e fiscalizar essas atividades.

No entanto, apesar desses avancos significativos na legislacdo brasileira sobre protecédo
de dados, ainda existem desafios a serem superados. Por exemplo, ainda ha uma necessidade
urgente de desenvolver critérios claros para a regulamentacdo da protecdo de dados e para
definir o papel das grandes empresas de tecnologia (Big Techs) na coleta e uso de dados
pessoais (Bioni, 2019).

Além disso, é importante destacar que a eficacia da LGPD e da EC n° 115/2022 depende
em grande parte da capacidade do Judiciario e da Agéncia Nacional de Protecdo de Dados
(ANPD) em aplicar e fazer cumprir essas leis. Nesse sentido, € crucial que essas instituicoes
estejam adequadamente equipadas e tenham recursos suficientes para desempenhar suas
fungdes efetivamente.

Em suma, a promulgacdo da Emenda a Constituicdo n°® 115/2022 marcou um passo
importante na protecdo dos dados pessoais no Brasil. No entanto, ainda ha muito trabalho a ser

feito para garantir que os direitos dos individuos sejam plenamente protegidos na era digital.
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2 Democracia liberal e os limites de atuacéo das empresas brasileiras no capitalismo de

vigilancia

No Brasil, a Lei Geral de Protecdo de Dados (LGPD) foi criada para regulamentar o uso
de dados pessoais. No entanto, a legislacdo ndo é suficiente para criar critérios regulamentares
especificos. 1sso é deixado a cargo do Judiciario, que deve fazer analises caso a caso para
determinar se as praticas das empresas estdo em conformidade com a lei.

E importante destacar que, na realidade em que se vive, diante da grande quantidade de
aplicativos e sites acessados no dia a dia, perpassando por todas as atividades cotidianas, ha
uma influéncia direta dessas informacdes nas preferéncias de cada ser humano, partindo do
cruzamento de dados enviesadas. Assim, existe uma detencdo de muitos dados pessoais em
bancos de dados do setor privado, que, a partir do tratamento ap6s a coleta de informacGes,
obtém informacBes mineradas de diversas pessoas, passando entdo, a exercer controle e
possuindo grande poder de influéncia e determinacao de condutas.

Doneda apresenta que:

Uma das marcas da atual sociedade capitalista é a concentragdo de grandes poderes
nas maos de instituicGes privadas. Damo-nos conta que tais poderes sdo a tal ponto
grandes que suspendem, diminuem ou mesmo tornam vas algumas liberdades
fundamentais que, até entdo, pareciam ameacadas somente pelos 6rgdos do poder
estatal (Doneda, 2019, p. 184).

Dessa forma, as Big Techs, que sdo empresas que dominam o mercado de tecnologia,
tém acesso a grandes quantidades de dados pessoais, e esses dados sdo usados para criar perfis
detalhados dos usuarios e para treinar algoritmos de inteligéncia artificial. Cria-se, entdo, a
chamada “Economia de Vigilancia” que tende a posicionar o cidaddo como um mero
expectador das suas informacdes (Bioni, 2019).

Associado diretamente aos 3 “Vs” (velocidade, volume e variedade), as Big Datas se

utilizam de técnica do profiling para que:

Os dados pessoais sdo tratados com o auxilio de métodos estatisticos e de técnicas de
inteligéncia artificial, com o fim de se obter uma “metainformagao”, que consistiria
numa sintese dos habitos, preferéncias pessoais e outros registros da vida desta pessoa.
O resultado pode ser utilizado para tracar um quadro das tendéncias de futuras
decisdes, comportamentos e destino de uma pessoa ou grupo (Doneda, 2019, p. 134).

Ou seja, essa técnica de criar um “perfil social” ¢ muito utilizada por empresas, bancos
de dados do governo, e entidades do terceiro setor, que conseguem cruzar diversos dados e
montar um perfil de preferéncias dos cidadaos. Sendo assim, um exemplo comumente vivido

hodiernamente é quando se busca algum produto no navegador de pesquisa Google, como um
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sapato, e, logo em seguida, ao abrir 0 aplicativo do Instagram, aparecem andncios sobre
diversas marcas que vendem sapatos, e se encaixam no que a pessoa estava procurando no
Google.

O que torna perigoso nessas acgoes, € justamente a manipulacdo desses dados, que leva
a criacdo de bolhas de informac&o e a disseminacdo de noticias falsas (Nielsson; Rosa, 2023).
A atividade dos data brokers, que envolve a coleta continua de dados sobre as pessoas, € um
fendmeno que se alinha diretamente com as ideias apresentadas por Michel Foucault em seu
livro "Vigiar e Punir". Nesta obra, Foucault explora a transi¢cdo historica da punicao fisica para
a vigilancia constante como forma de controle social.

Em "Vigiar e Punir”, Foucault argumenta que as pessoas ndo precisam mais estar
fisicamente confinadas para serem controladas. A vigilancia constante e reguladora tornou-se
uma estratégia eficaz de disciplina e poder no mundo moderno. Ele descreve uma sociedade
onde a vigilancia é onipresente e ininterrupta, uma ideia que se reflete na coleta e venda de
dados pessoais pelos data brokers na era digital.

Foucault comeca o livro com uma descricdo grafica da execucdo publica de Robert-
Francois Damiens, em 1757, um evento gque simboliza o uso da tortura e do suplicio como
formas de puni¢do. No entanto, ele contrasta isso com o regulamento da Casa dos Jovens
Detentos de Paris no século seguinte, onde a Unica "tortura" parece ser a monotonia: horarios
rigidos para vestir-se, descansar, trabalhar e fazer refeicdes. Esta mudanca marca a transi¢do do
sistema juridico ocidental da tortura publica para as prisdes, com o objetivo declarado de
"corrigir" os criminosos (Foucault, 1987).

A andlise de Foucault sobre a vigilancia constante e a disciplina é particularmente
relevante no contexto atual, onde os dados pessoais sdo coletados, vendidos e revendidos em
uma escala sem precedentes. Assim como a vigilancia descrita por Foucault, os data brokers
coletam informac@es de varias fontes para criar perfis detalhados dos individuos. Esta préatica
coloca em questdo o direito a privacidade dos dados pessoais, um dos direitos fundamentais
mais valorizados na sociedade atual (Bioni, 2019).

Portanto, pode-se dizer que, atualmente, se vive em uma sociedade que reflete muitas
das ideias apresentadas por Foucault em "Vigiar e Punir'. A coleta e venda de dados pessoais
pelos "data brokers" é apenas um exemplo de como a vigilancia se tornou uma parte integral da

nossa vida cotidiana.
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Destarte, Shoshana Zuboff, em seu livro “A Era do Capitalismo da Vigilancia”
apresenta que o capitalismo de vigilancia é uma evolucdo do capitalismo da informacdo,
impulsionado pela proliferacdo de tecnologias digitais, principalmente apds o sucesso dos
produtos da Apple no inicio dos anos 2000 e o crescimento das grandes empresas de tecnologia
do Vale do Silicio. Essa evolugdo criou as condi¢bes para 0 surgimento de uma "terceira
modernidade”, focada no individuo e na realizagdo de seus valores e expectativas (Zuboff,
2020).

Na atual era da modernidade, o capitalismo se integra ao universo digital, gerando a
percepcdo de que o sujeito tem a liberdade de viver conforme sua vontade, contanto que esteja
preparado para arcar com um custo. Neste cenario, o capitalismo de vigilancia “captura” os
costumes, atitudes e gostos dos sujeitos, assim como todas as marcas que eles deixam ao longo
de sua navegacao na internet. Esses dados sdo posteriormente transformados e comercializados
para companhias que se interessam por essas informacdes. Esses dados sdo entdo convertidos
e vendidos para empresas interessadas nessas informagdes. Dessa forma, “os verdadeiros
clientes do capitalismo de vigilancia sdo as empresas que negociam nos mercados de
comportamento futuro” (Zuboff, 2020, p. 22).

O mercado de protecdo de dados pessoais tem se tornado cada vez mais relevante na
economia da informacdo. Grandes corporagdes tém se beneficiado enormemente dessa fonte de
receita, utilizando dados para segmentar publicidade e organizar consumidores em grupos-alvo
para produtos e servicos especificos. Esse mercado opera em varias camadas, incluindo a
captura, processamento, analise e venda de dados, permitindo a modulacao de comportamentos.
No entanto, 0 uso massivo de dados pessoais pode ter efeitos ambivalentes na sociedade.

Gerado pelas identidades e comportamentos, pelos individuos e suas a¢es em redes
digitais, os dados pessoais sdo a moeda paga pelo uso gratuito de plataformas, sites e
servicos online. Dados pessoais se tornaram um importante bem econémico. A
quantidade de dados pessoais captados e armazenados para o uso pelo capital aumenta

quanto mais cresce o uso das redes de servigos, informacdes e entretenimento.
(Silveira; Avelino e Souza, 2016, p. 04).

Atualmente, é evidente que o mercado de dados tende a conceder mais poder as
corporagOes do que aos cidaddos nas trocas que realizam. Portanto, é crucial abordar a protecdo
de dados pessoais para garantir a privacidade e os direitos dos individuos nesse cenario em
constante evolucdo. Dessa forma, a Lei Geral de Protecdo de Dados (LGPD) entra em cena
como um contraponto ao capitalismo de vigilancia. Ela busca proteger os direitos dos
individuos sobre seus dados pessoais e impor limites a coleta e uso desses dados pelas empresas.
Assim, a LGPD representa um esforco para equilibrar os beneficios da digitalizacdo com a

O mercado de dados pessoais no Brasil: analise juridica da 12 multa imposta pela Agéncia Nacional de
Protecdo de Dados

Prisma Juridico, S&o Paulo, v. 24, 25730, p. 01-21, 2025 |@ 02O)


https://periodicos.uninove.br/prisma/index
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt-br

Prisma
Juripico

O mercado de dados pessoais no Brasil: analise juridica da 1* multa imposta pela Agéncia Nacional de
Protecéo de Dados

necessidade de proteger a privacidade e a autonomia dos individuos (Rosa; Nielsson, 2023, P.
13).

3 A Agéncia Nacional de Protecdo de Dados (ANPD) com o papel de direito sancionador

e a aplicacdo da 1° multa administrativa por venda de dados pessoais no Brasil

O histérico acerca da criacdo da LGPD estad intrinsecamente ligado a quebra de
paradigma no tocante ao tratamento de dados, seja pelo Poder Publico, por empresas ou pelo
terceiro setor. Irene Nohara aborda que havia a expectativa que, com a aplicacdo da lei, as
pessoas iriam desenvolver consciéncia cidada, “tendo em vista os direitos e deveres por ela
veiculados, acerca do uso correto de dados com autodeterminacdo informativa, respeito a
privacidade, intimidade, honra e imagem” (Nohara, 2020, p. 15).

Contudo, o que se nota é que isso ndo se efetivou na pratica, haja vista que a legislacao
ainda apresenta dificuldades para ser implementada e ndo é operacionalizada da maneira como
deveria, existindo, portanto, um déficit muito alto no que tange ao mau uso das informac6es
que sdo coletadas, armazenadas e processadas.

Apesar da Lei Geral de Protecdo de Dados (LGPD) ter entrado em vigor no ano de 2018,
os artigos que tratam da Agéncia Nacional de Protecdo de Dados (ANPD) s6 foram incluidos
em 2020, regulamentando sobre a possibilidade de aplicacdo de sancdes administrativas por
parte da ANPD a empresas e outros 6rgaos que descumprissem a legislacdo de protecdo de
dados.

Dessa forma, fez-se uma linha do tempo para que se pudesse compreender melhor todas
as etapas pelas quais a Lei Geral de Protecdo de Dados passou desde sua publicagdo
(agosto/2018), até chegar nos moldes que se encontra atualmente (novembro/2023),
compreendendo, portanto, um periodo temporal de 5 (cinco) anos.
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Tabela 1 - Linha do tempo da Lei Geral de Protecdo de Dados (2018-2023)

Data Fato/Acontecimento

Publicacdo da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) no Diario
14 de agosto de 2018 Oficial, com prazo de 18 meses para entrar em vigéncia.

A Medida Proviséria n° 869 foi encaminhada ao Congresso Nacional e
27 de dezembro de 2018 estabeleceu a criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) e
alterou o prazo de vigéncia para 24 meses.

Publicacdo da Lei n® 13.853 /19, resultado da conversdo da Medida Proviséria n°
8 de julho de 2019 869, sendo que houve veto parcial de algumas alteracfes realizadas pelo
Congresso Nacional.

Promulgacdo dos dispositivos que tiveram os vetos derrubados (reinclui as
19 de dezembro de 2019 penalidades previstas no texto original da Autoridade Nacional de Prote¢do de
Dados).

Apresentacdo do Projeto de Lei n® 1179 que visava estabelecer o Regime Juridico
Emergencial e Transitorio das relagdes juridicas de Direito Privado no periodo da
30 de marco de 2020 pandemia causada pelo Coronavirus e prorrogar as san¢fes administrativas da
LGPD para 1° de agosto de 20215.

Encaminhado ao Congresso Nacional a Medida Provisoria n® 959, que alterava a
29 de abril de 2020 vigéncia da LGPD para 3 de maio de 2021.

Publicacdo da Lei n® 14.010 /20, resultado da aprovagdo do Projeto de Lein® 1179,
prorrogando as sanc¢des administrativas da LGPD para o dia 1° de agosto de 20217

10 de junho de 2020
29 de junho de 2020 Prorrogacdo da vigéncia da Medida Provisoria n® 959 por mais 60 dias.
A ANPD tornou-se uma autarquia especial quando a Medida Proviséria (MPV) n°
13 de junho de 2022 1.124 foi assinada pelo Presidente da RepuUblica, Jair Bolsonaro.
26 outubro 2022 O Congresso Nacional promulgou a Lei n® 14.460 que transformou a ANPD em

autarquia especial.

Fonte: Elaborada pelos autores da pesquisa com base na Lei n° 13.709/2018, 2023.

Dentre as mudancas trazidas neste periodo legislativo na LGPD, uma importante
modificacdo foi a transformacgédo da natureza juridica da Autoridade Nacional de Protecdo de
Dados em entidade da administracdo publica federal indireta, submetida a regime autarquico
especial, com patrimoénio proprio e com sede e foro no Distrito Federal, mantendo a estrutura e
as competéncias da ANPD, dando, assim, plena autonomia administrativa e orgamentaria para
a Autoridade, que antes detinha apenas autonomia técnica e decisoria. E vélido ressaltar que,
primeiro a mudanca se deu através de Medida Provisoria, e depois foi aprovada no Congresso
Nacional, através da Lei n® 14.460/2022.

Antes de tal mudanca, muitos pesquisadores brasileiros sobre o tema criticavam a
vinculacdo da ANPD a Presidéncia da Republica, que trazia pouca ou nenhuma autonomia para
0 6rgdo, pois apesar de ter sido estabelecido no §1° do art. 55-A da LGPD que a natureza juridica

O mercado de dados pessoais no Brasil: analise juridica da 12 multa imposta pela Agéncia Nacional de
Protecdo de Dados

Prisma Juridico, S&o Paulo, v. 24, 25730, p. 01-21, 2025 |@ 02O)


https://periodicos.uninove.br/prisma/index
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt-br
https://legis.senado.leg.br/norma/32250736
https://legis.senado.leg.br/norma/32250736
https://www12.senado.leg.br/noticias/materias/2020/06/29/prorrogada-mp-que-regulamenta-beneficioseadia-lei-de-proteçâo-de-dados

Prisma
Juripico

O mercado de dados pessoais no Brasil: analise juridica da 1* multa imposta pela Agéncia Nacional de
Protecéo de Dados

da ANPD seria transitoria, podendo ser transformada pelo Poder Executivo em entidade da
Administracdo Publica Federal Indireta, ndo havia prazo ou previsdo para que essa mudanga
ocorresse, ficando essa deciséo a critério do Presidente da Republica.

Neste sentido, Nohara (2020, p. 26) abordou que, apesar do art. 55-B da LGPD (Lei
Geral de Protecdo de Dados) garantir autonomia técnica e deciséria a ANPD (Autoridade
Nacional de Protecdo de Dados), é importante que a estrutura administrativa também
corresponda a este designio legislativo, para que a agéncia possa exercer efetivamente sua
autonomia. Nesse sentido, seria mais adequado que a ANPD tivesse recursos e passasse por
esse periodo inicial, para que pudesse ser transformada em uma agéncia reguladora.

Nesse conduto de exposicdo, as agéncias reguladoras sdo 6rgdos governamentais que
tém o proposito de regular e/ou fiscalizar a atividade de um determinado setor da economia,
especialmente no Brasil, sendo regidas pela Lei n° 13.848/2019. Elas tém poderes especiais
para legislar sobre como um determinado mercado deve operar e geralmente sdo constituidas
na forma de autarquia especial ou outra entidade de administracdo indireta. Isso proporciona
mais blindagem contra interferéncias politicas e garantiria continuidade no cumprimento de
suas relevantes missdes, dentro de um viés de politica de Estado, em vez de politica de Governo.

Além disso, a efetiva implementacgéo da Secdo | do Capitulo X V|11, dedicada as san¢des
administrativas, ocorreu somente a partir de setembro de 2021. Esta se¢do abrange os artigos
52 a 54 da LGPD e estabelece as medidas punitivas a serem aplicadas. Estes artigos abordam
as penalidades pecuniarias e demais medidas administrativas que a Autoridade Nacional de
Protecdo de Dados (ANPD) tem a prerrogativa de aplicar a todo "controlador de dados" que
transgrida as disposic¢Oes regulamentares da Lei Geral de Protecdo de Dados. Essas disposi¢des
sdo aplicaveis tanto a entidades do setor publico como a empresas do setor privado, as quais
podem enfrentar sangdes devido ao manejo inadequado das informagdes pessoais dos cidadéos
(Senado Federal, 2021).

De acordo com o artigo 52 da LGPD, a ANPD pode aplicar uma série de sangdes
administrativas a qualquer “agente de tratamento de dados” que viole as normas legais.
Algumas dessas san¢des incluem a adverténcia, multa simples, multa diéria, publicizacdo da
infracdo, bloqueio dos dados pessoais, suspenséo parcial do funcionamento do banco de dados,
eliminacdo dos dados pessoais, suspensdo do exercicio da atividade de tratamento dos dados
pessoais e proibicdo parcial ou total do exercicio de atividades relacionadas ao tratamento de

dados, onde cada um esta discriminando detalhadamente na tabela abaixo:
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Tabela 2 - Discriminacdo das san¢Oes administrativas aplicadas pela LGPD (Lei n°

13.709/2018)
Tipo de san¢ao Detalhamento Fonte normativa
administrativa
Adverténcia ANPD pode emitir uma adverténcia ao | Art. 52, |
agente de tratamento de dados, indicando
um prazo para que medidas corretivas
sejam adotadas.
Multa simples A ANPD pode aplicar uma multa simples | Art. 52, 11
de até 2% do faturamento da pessoa
juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada a
R$ 50.000.000,00 por infragéo.
Multa diaria A ANPD pode aplicar uma multa diéria, | Art. 52, 111
observando o limite total mencionado
acima.
Publicizacédo da infracdo Apos a infragdo ser devidamente apurada | Art. 52, IV
e confirmada, a ANPD pode torna-la
publica.
Bloqueio dos dados pessoais | A ANPD pode bloguear os dados pessoais | Art. 52, V
relacionados a infragdo até que a situagao
seja regularizada.
Eliminacdo  dos  dados | A ANPD pode determinar a eliminacdo | Art. 52, VI
pessoais dos dados pessoais relacionados a
infragdo.
Suspensao parcial do | A ANPD pode suspender parcialmente o | Art. 52, X
funcionamento do banco de | funcionamento do banco de dados
dados relacionado a infracdo pelo periodo
maximo de 6 meses, prorrogavel por igual
periodo, até que a atividade de tratamento
pelo controlador seja regularizada.
Suspensdo do exercicio da | A ANPD pode suspender o exercicio da | Art. 52, XI
atividade de tratamento dos | atividade de tratamento dos dados
dados pessoais pessoais relacionados a infragdo pelo
periodo maximo de 6 meses, prorrogavel
por igual periodo.
Proibicdo parcial ou total do | A ANPD pode proibir parcial ou | Art. 52, XII
exercicio  de  atividades | totalmente o exercicio de atividades
relacionadas ao tratamento de | relacionadas ao tratamento de dados.
dados

Fonte: Elaborada pelos autores da pesquisa com base na Lei n° 13.709/2018, 2023.
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Essas sangdes tém como objetivo garantir que os agentes de tratamento de dados
cumpram as normas da LGPD e protejam os dados pessoais dos cidaddos. E importante que
todos estejam cientes dessas san¢des e tomem medidas para cumprir as normas da LGPD, o que

ajuda a garantir a privacidade e a seguranca dos dados pessoais no Brasil.
3.1 Analise juridica da multa aplicada pela ANPD a empresa Telekall Infoservice

Dessa forma, depois de saber quais foram as alteracbes na LGPD para autorizar a
autonomia da Autoridade Nacional de Protecdo de Dados em relacdo a apuracdo de infracbes
no ciclo de vida de dados pessoais, passa-se a tratar da primeira multa por violagédo a Lei Geral
de Protecdo de Dados (LGPD), a qual foi aplicada pela Autoridade Nacional de Protegéo de
Dados (ANPD), em 6 de julho de 2023, tendo como empresa penalizada a Telekall Infoservice,
uma microempresa do setor de telecomunicacgdes. A fiscalizacdo foi iniciada a partir de uma
dendncia de que a Telekall Infoservice estaria oferecendo um banco de dados com cerca de 130
milhdes de contatos do WhatsApp, para fins de disseminacao de material de campanha eleitoral.
Os fatos denunciados foram relativos a eleicdo municipal de 2020, em Ubatuba/SP.

Contudo, antes da aplicacdo da multa, foi instaurado o processo administrativo
sancionador SEI/ANPD n° 00261.000489/2022-62, com base no art. 55-J, 1, c/c IV da LGPD e
com o art. 42 do Regulamento de Fiscalizacdo para apurar as possiveis violagfes cometidas
pela empresa, que estaria coletando e processando de maneira irregular dados pessoais sensiveis
dos cidadaos (Brasil, 2023).

Dessa forma, a investigagdo realizada pela ANPD teve como objetivo analisar se a
empresa Telekall Infoservice estava em conformidade com os dispositivos estabelecidos nos
artigos 7°, 11, 37, 38 e 41 da LGPD. Durante o curso desse processo, a Agéncia Nacional de
Protecdo de Dados concluiu que a sociedade empreséria violou o artigo 7°, que aborda as
atividades comerciais qualificadas para o tratamento de dados pessoais, das quais a Telekall
ndo se adequou, e 0 artigo 41 da LGPD, que estipula a falta de evidéncias na nomeacdo do
encarregado para o tratamento de dados pessoais.

Além disso, foi descumprido o artigo 5° do Regulamento de Fiscalizagdo da ANPD, haja
vista que ndo foram atendidas as requisi¢des feitas por ela ao longo do procedimento, deixando
de se apresentar documentos e outras informaces relevantes para a resolucdo do caso. N&o

ficou comprovado o descumprimento aos dispositivos dos artigos 11, 37 e 38 da LGPD.
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E importante ressaltar que o artigo 7° da LGPD esta diretamente relacionado ao
tratamento de dados pessoais, cuja violagdo ficou devidamente comprovada. Segundo o artigo
50, inciso | da LGPD, dados pessoais compreendem qualquer informacao relacionada a uma
pessoa natural identificada ou identificavel. Por sua vez, o artigo 11 aborda o conceito de dados
pessoais sensiveis, definido no artigo 5°, inciso Il da LGPD, que engloba informagdes como
origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacOes de carater religioso, filoséfico ou politico, dados relacionados a sadde, vida
sexual, dados genéticos ou biométricos, quando associados a uma pessoa natural (Brasil, 2018).

Nesse contexto, com base na Resolucdo CD/ANPD N° 4, datada de 24 de fevereiro de
2023, que ratificou 0 Regulamento de Dosimetria e Aplicacdo de San¢Ges Administrativas e
esclareceu o artigo 53 da LGPD, a ANPD aplicou a primeira penalizacdo no Brasil referente a
violacdo das normas de tratamento de dados pessoais. Como resultado, a infracdo do artigo 7°
da LGPD e do artigo 5° do Regulamento de Fiscalizacdo resultou em uma san¢do de multa
simples, enquanto o descumprimento do artigo 41 da LGPD acarretou uma sancdo de
adverténcia. Dado o status de microempresa, a avaliacdo da pena pecuniaria para cada violacdo
foi limitada a 2% do faturamento bruto, totalizando R$ 7.200,00 por cada infragcdo, conforme

estipulado no artigo 52, inciso Il, da LGPD, resultando em uma multa total de R$ 14.400,00.
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Tabela 3 - San¢bes impostas pela ANPD em face dos dispositivos violados pela Telekall

Infoservice
Dispositivo legal Foi considerado Em caso de resposta positiva a
violado? pergunta anterior, qual
0 tipo de sancéo foi
imposta a violagcdo?
Art. 7° da LGPD - estabelece as hip6teses em Sim Sim, multa simples no valor
que o tratamento de dados pessoais pode ser de R$ 7.200,00

realizado. O tratamento de dados pessoais s6
pode ser realizado mediante o fornecimento de
consentimento pelo titular, para o cumprimento
de obrigacdo legal, para a execuc¢do de politicas
publicas, para a realizacdo de estudos por 6rgéo
de pesquisa, entre outros.

Art. 11 da LGPD - estabelece que o tratamento Néo -
de dados pessoais sensiveis somente pode ser
realizado nas hipéteses previstas em lei ou com
0 consentimento do titular

Art. 37 da LGPD - estabelece que o controlador Né&o -
e 0 operador devem manter um registro das
operacOes de tratamento de dados pessoais que
realizarem

Art. 38 da LGPD - Este artigo estabelece que o Néo -
controlador deve realizar uma avaliacdo de
impacto a protecdo de dados pessoais (DPIA)
sempre que realizar operacOes de tratamento de
dados pessoais que possam gerar riscos aos
direitos e liberdades fundamentais dos titulares

Art. 41 da LGPD - estabelece que o controlador Sim Sim, adverténcia com indicacdo
deve indicar um encarregado pelo tratamento de de prazo para adogéo de
dados pessoais, cuja identidade e informag6es medidas corretivas

de contato devem ser divulgadas publicamente,
preferencialmente no sitio eletrénico do
controlador

Art. 5° do Regulamento de Fiscalizacdo da Sim Sim, multa simples no valor
ANPD - estabelece que os agentes regulados de R$ 7.200,00
submetem-se a fiscalizacdo da Autoridade
Nacional de Protecéo de Dados e tém os
deveres de apresentar os documentos, dados e
informac@es requisitados pela ANPD.

Fonte: Elaborada pelos autores da pesquisa com base no processo administrativo SEI/ANPD n°
00261.000489/2022-62 e na Lei n° 13.709/2018, 2023.

Dado o exposto, tendo em vista a natureza da violagdo no tratamento da protecdo dos
dados pessoais, que visava influenciar diretamente na campanha eleitoral do Municipio de
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Ubatuba, que possui cerca de 72.678 eleitores aptos a votar (TRE-SP, 2020), verifica-se que a
aplicacdo da multa tem a funcéo de demonstrar a aplicagéo concreta da LGPD, ndo se limitando

a punicao somente de empresas de grande porte.
Considerac0es finais

Em conclusdo, este artigo iniciou ressaltando a importéncia crucial do direito a
privacidade na era da informagdo. A privacidade, como um direito fundamental inerente a
pessoa humana, protege a individualidade e a dignidade de cada individuo, limitando as
intromissdes arbitrarias em sua vida pessoal, profissional e social. A protecdo efetiva da
privacidade €, portanto, indispensavel para garantir a liberdade de pensamento e expressao, bem
como para promover uma sociedade justa e equitativa. A necessidade de salvaguardar este
direito torna-se ainda mais premente no contexto atual, onde a economia da interceptacdo de
dados representa uma ameaca significativa a privacidade individual.

Posteriormente, o trabalho abordou a criagdo e o contexto histérico da Lei Geral de
Protecdo de Dados (LGPD) e seus principais aspectos, como 0s conceitos, 0s principios, a
autoridade reguladora e a aplicacdo extraterritorial. O artigo também examinou a Emenda
Constitucional 115/2022, que consagrou a protecdo de dados pessoais como um direito
fundamental na Constituicdo Federal, demonstrando assim a relevancia do direito a protecdo
dos dados pessoais na era da informacéo e os desafios para sua efetivacéo.

Este artigo explorou a complexa intersecdo entre o direito a privacidade e o mercado de
dados pessoais na era digital. Discutiu-se a ascensdo das Big Techs e o surgimento do
capitalismo de vigilancia, destacando como os dados pessoais sdo coletados, processados e
utilizados para criar perfis detalhados dos usuarios. Além disso, abordou-se a importancia da
protecdo de dados pessoais e o0 papel da Lei Geral de Protecdo de Dados (LGPD) no Brasil
como um contraponto ao Capitalismo de Vigilancia.

Dado o exposto, avalia-se que a aplicagdo da multa contra a empresa Telekall
Infoservice foi justa e necessaria para concretizar os dispositivos sancionatorios da LGPD e
diminuir a impunidade das violagdes que ocorrem no tratamento dos dados pessoais no Brasil.
A ANPD concluiu que a empresa infratora violou os artigos 7° e 41 da LGPD, além do artigo
5° do Regulamento de Fiscalizagdo da ANPD. Para a infragéo ao artigo 7° da LGPD e ao artigo
5° do Regulamento de Fiscalizacdo foram aplicadas san¢bes de multa simples. O

descumprimento do artigo 41 da Lei resultou em sancédo de adverténcia.
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Dessa forma, tem-se um marco importante na protecdo dos dados pessoais no Brasil,
pois demonstra que a LGPD é uma lei que, aos poucos, esta se efetivando em todos os seus
dispositivos normativos, e que as empresas que tratam dados pessoais devem respeita-la. Além
disso, a multa aplicada pela ANPD serve como um alerta para outras empresas que tratam dados
pessoais, mostrando que a LGPD sera rigorosamente aplicada e que as violagdes serdo punidas.

Além disso, os dados obtidos sdo de suma importancia para fornecer uma analise
detalhada e fundamentada das praticas de empresas no tratamento de dados pessoais. A analise
dos documentos, legislacdes e a primeira multa aplicada pela ANPD permite entender como as
normas sao interpretadas e aplicadas na pratica. Esses dados contribuem para avaliar a eficécia
da LGPD, identificar areas que necessitam de melhorias e propor solu¢es concretas para
garantir uma protecdo mais robusta dos dados pessoais.

Uma analise aprofundada da Lei Geral de Protecdo de Dados revela que a mera
exposicdo dos dados pessoais dos titulares a riscos deve ser sancionada pela ANPD,
considerando as circunstancias especificas de cada caso. Isso se justifica pelo fato de que tal
exposicdo representa um potencial dano ndo apenas aos individuos afetados, mas também a
coletividade como um todo, com o potencial de causar prejuizos significativos e concretos a
diversos cidadéos brasileiros.

A coleta e interpretacdo dessas informacdes sdo essenciais para desenvolver politicas
publicas mais eficazes e para orientar as empresas sobre a conformidade com a legislacdo

vigente, promovendo um ambiente mais seguro e transparente no manejo dos dados pessoais.
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